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Autenticacao de audio d

Igital com base na mudant

de fase da frequéncia da rede elétrica

Daniel Patricio Nicolalde, José Antonio Apolinario Jr. eiz¥Wagner Pereira Biscainho.

Resumo— Este artigo prop8e um método para autenticacao de
audio, que consiste em verificar se um sinal de audio gravado
digitalmente foi ou ndo adulterado. O método baseia-se na

verificagdo da mudanca de fase associada a frequéncia da rede

elétrica, quase sempre embutida nas gravacdes. Ele forneama
ferramenta visual que permite localizar as mudancas abrups de
fase da frequéncia da rede indicativas de pontos de edicdouma
medida caracteristica que permite discriminar automaticanente,
por uma razéo de verossimilhanca, sinais originais de editis.
Apresentam-se os fundamentos tedricos e questfes praticds

implementacdo da técnica, aferindo-se seu desempenho sebr

uma base de sinais reais digitalmente editados.

Palavras-Chave— Autenticacdo de audio digital, frequéncia da
rede elétrica, mudanca abrupta de fase da frequéncia da rede

Abstract— This paper presents a method for audio authen-
tication, which consists in verifying whether or not a digitally
recorded audio signal has been adulterated. The method is bad
on tracking phase changes associated to the electric networ
frequency, usually embedded in audio recordings. It provigs a
visual aid to locate abrupt network frequency phase changes
indicatives of edition points, and a feature measure that dbws
automatic discrimination between real and edited signals ia a
likelihood ratio. Theoretical bases of the proposed techigjue
are presented along with practical implementation issues;ts
performance is assessed over a database of real signals whic
have been digitally edited.

Keywords— Digital audio authenticity, electric network fre-
quency, abrupt phase changes of the network frequency.

I. INTRODUCAO

- exame critico do perito depois de ouvir a gravacao;

- inspecao fisica;

- exames instrumentais no dominio do tempo (forma de
onda), da frequéncia (espectro), e de ambos (espectro-
grama);

- comparacao com exemplos similares;

- testemunhos.

Para o caso de audio digital, o uso do processamento
digital de sinais constitui uma ferramenta adicional quelaj
na avaliagdo de sua autenticidade. Mesmo considerando que
existe no mercado ursoftware comercial [4] que avalia a
autenticidade de audio digital, a literatura técnica assiag
principalmente sob a perspectiva de processamento ditgtal
sinais, € pobre. Considerando a presenca da frequéncia da
rede elétrica (conhecida pela sigla ENF, Electric Network
Frequency na maioria das gravacdes [5], este artigo apresenta
uma técnica para a autenticacdo de audio digital baseada no
comportamento da fase da ENF.

A organizacao deste artigo é a seguinte. A Secéo Il apre-
senta conceitos fundamentais da frequéncia da rede alétric
assim como o0 seu comportamento nas gravacdes. O método
usado para a autenticacdo de audio digital e os resultados
experimentais obtidos sao expostos nas Secdes Il e 1V,
respectivamente. Finalmente, as conclusdes sédo apréasnta
na Secéo V.

Il. SOBRE A FREQUENCIA DA REDE ELETRICA

No campo da criminalistica, as provas fisicas servem como
evidéncia para reconstituicdo dos fatos ocorridos em um deOs sistemas de transmissao de energia elétrica trabalham
terminado caso, podendo auxiliar na definicdo da inocéncia@nectados a estacdes e subestacBes de energia numa rede d
culpa dos implicados. As fitas de audio sdo usadas como patia voltagem para, posteriormente, mediante transfoonead
vas criminalisticas devido ao seu contelido, que pode ¢onside distribuicdo, reduzir a tensdo e chegar aos nossos lares.
de conversacdes gravadas diretamente de um microfonefomaior quantidade de poténcia introduzida dentro da rede
oriundas de ligacdes telefénicas. elétrica é provida por turbinas que trabalham como geradore

C o : %e corrente alternada. Desta forma, a velocidade de roti;éao

om o uso da tecnologia digital, copiar, alterar ou trocar =~ .
o contelido dos sinais de audio &, hoje em dia, uma atile'—rblna € que determina a ENF [6].
dade simples. Portanto, uma das tarefas da pericia fonétic@® padréo utilizado para o valor nominal da ENF é de 50 Hz
é determinar a autenticidade das gravagBes de audio psuas0 Hz. Como exemplos de utilizacdo de 50 Hz, pode-se
aceita-las como provas em procedimentos legais [1], [Z]tar os paises europeus e alguns paises de América do Sul,
Existem metodologias para autenticac@o de audio provenietais como: Argentina, Bolivia, Chile, Uruguai e Paraguaic P
de gravacgdes analdgicas [1], [3]; neste caso, a analiseeadas outro lado, sdo exemplos de utilizacdo de 60 Hz: Equador,
principalmente em: Peru, Venezuela, Colémbia, Brasil e Estados Unidos.
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o comportamento da ENF estavel, especialmente nas r
mais desenvolvidas (grandes cidades), onde existe unosi(
controle. Um exemplo é o caso do sistema de transmiss
energia elétrica da Inglaterra e do Pais de Gales, adraii
pela “National Grid Company (UCTE), onde a ENF, cu
valor nominal é de 50 Hz, apresenta variacdes denti
+0,2 Hz sobre este valor nominal [6].

Considerando a influéncia do campo eletromagnéticc
diado basicamente por todo tipo de equipamento el
conectado a rede elétrica, a ENF esta embutida na m
das gravacdes. Por isto, a ENF constitui uma impor
ferramenta para a autenticacdo de audio.

Em [5] e [6], encontram-se métodos para autenticaci
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ENF e é explicada na Secéo lIl. o) \‘:. |
5/—4» : l'. B
1. M ETODOIMPLEMENTADO o 6l v f o Shaorgnal
= = = Sinal itado
Considerando a razoavel estabilidade da ENF, o m 5 5 10 15 20
proposto baseia-se em achar mudangas abruptas na fas Fig. 1. Edicao de audio: eIiminag;?ua(:Sum fragmento do simalqezando

frequéncia como sintoma relevante de que um sinal de
foi editado.

uma mudanca consideravel de fase. O valor nominal da ENF & dtz5a

largura de faixa do filtro usado é de 0,8 HZ'e= = segundo (equivalente
a um ciclo da ENF nominal). (a) Sinal original; % Sinal adi; (c) Curva
de estimacéo de fase na ENF; (d) Curva da derivada da faseadsati

A. Estimando a fase da ENF

O procedimento de estimacdo de fase € baseado em [7].
Para comecar o procedimento do rastreamento da fase da Hlfrado a cada intervalo de tempo correspondente a um ciclo
realiza-se uma sub-amostragem do sinal de audio para 1000#@ENF nominal. Em cada bloco do sinal € aplicada uma janela
ou 1200 Hz, dependendo de o valor nominal da ENF ser 50 Hg Hanning e a estimacdo da fase da ENF é determinada
ou 60 Hz, respectivamente. O objetivo desta sub-amostrage®m ajuda da Transformada Discreta de Fourier (DFT) do
é diminuir a carga computacional no processamento, as$ico janelado. O numero de pontos considerados para a DFT

como trabalhar com um ndmero exato de amostras por ci€igve ser tal que o valor especifico de um dos seus pontos
do valor nominal da ENF—neste cas), corresponda exatamente ao valor nominal da ENF (50 ou

) , , .60 Hz). Finalmente, o valor em graus do angulo da DFT nesse
Posteriormente, aplica-se ao sinal sub-amostrado um f"HBnto é 0 que corresponde a fase da ENF

passa-banda, muito estreito e de fase linear, com o objdivo

considerar somente os componentes da banda de interesse.@ resultado visual esperado para a curva de estimagéo
filtro € centrado no valor nominal da ENF e pode possuir unt@ ENF no sinal de audio digital € teoricamente uma linha

largura de faixa entre 0,6 e 1,4 Hz, dependendo da tolerantta com valor constante de fase ao longo do tempo para o
permitida nesta frequéncia. Nas simulagdes realizadas n@&so de um sinal que ndo foi editado e cuja frequéncia é
trabalho, o filtro foi projetado como um FIR d€000 coefi- igual a sua frequéncia nominal. Mas, devido as varia¢Ges da
cientes, sendo a filtragem realizada de modo a n&o introdUziMF com respeito ao seu valor nominal, pode-se obter uma
retardo em relac&o ao sinal original (usando-se a fufitfib  curva da ENF com aspecto aproximadamente retilineo, com
de Matlal®). derivada positiva ou negativa conforme o valor real da ENF

- . ~ s(%a, respectivamente, maior ou menor que o valor nominal.
Subsequentemente, com o objetivo de obter informacéo

fase da ENF ao longo do tempo, o sinal filtrado é segmentad® Fig. 1 apresenta um caso de edicao de audio em que um
em blocos de duracdo de 3 ciclos de ENF nominal cofragmento do sinal original foi eliminado com o objetivo de
sobreposicdo de 2 ciclos com respeito ao bloco seguinte. latterar o significado do conteddo. Como produto deste recort
significa que se deseja procurar as mudancas de fase no sie#h-se uma mudanca de fase neste ponto de corte. A mudanca
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mento do sinal de audio em que a mudanca de fase é me segundos

que a do primeiro caso. Como resultado, a curva da mu Fig. 3. Edicéo de &udio: insercéo de um fragmento do sinabpgemdo duas
de f tad Fig. 2 t ! d . mudangas de fase. O valor nominal da ENF é de 50 Hz, a largufaixde
e fase, apresentada na Fig. 2(a), tem um desvio menc ;o usado é de 0.8 Hz & — L

> ) - - - =5 segundo (equivalente a um ciclo da
respeito a curva do sinal orlgmal. E importante mencionaNF nominal). (a) Sinal original; (ES Sinal editado; _(c) Qarde estimagao
que quanto menor é a mudanca de fase, mais dificil se tornédase na ENF; (d) Curva da derivada da fase estimada.
tarefa de decidir se o sinal foi editado. Por outro lado, &mnui

pouco provavel que uma pessoa, mesmo com conhecimento

técnico mas sem conhecimento prévio deste assunto especigggmemado num namero total @& blocos. Posteriormente,

possa evitar este efeito (na opinido dos autores, Some@é‘ﬁne—se¢’(n) como a derivada de(n), cuja expresséo é
um trabalho profissional poderia obter um sinal editado sgjg 4 por:

nenhum rastro destas mudancas de fase).

A Fig. 3 apresenta o caso onde foi feita a insercdo de um ,
fragmento do sinal. Como produto desta edi¢do, veem-se dois ¢'(n) = d(n) —g(n—1), 2<n<N. (1)
pontos de mudanca de fase. Neste caso, a primeira mudanca
de fase foi negativa e a segunda mudanca de fase foi positiva.

O resultado destas mudancas € apresentado na Fig. 3(C). O objetivo de computar-s¢'(n) é verificar as variacées

Com a utilizacdo da curva de estimacio de fase da ENgmMporais no comportamento da curva de estimativa da fase
tem-se uma ferramenta visual para auxiliar o processo @@&ENF. Entdo, quando um sinal néo foi editado, espera-se que
autenticacdo de audio. Adicionalmente, é importante obf§ assemelhe a uma linha reta com valor constante ao longo do
uma medida caracteristicéedture da curva da fase da ENFtempo. O valor constante vai depender da inclinagéo da curva

para poder automatizar o processo da autenticagio de audig.estimacao de(n). Quando o sinal foi editado, tem-se a
inclusao de picos positivos e/ou negativos como resultado d
mudancas de fase positivas e/ou negativas. Quanto maior é a
amplitude do pico, mais abrupta € a mudanca de fase. Adicio-
Ponderando que as mudancas de fase sao as que determim@mente, estes picos podem ajudar na localizacdo aprdaima
se o sinal de audio digital foi editado, € importante obtelos pontos onde o sinal foi editado. As Figs. 1(d), 2(b) e 3(d)
uma medida que caracterize essas mudancas. Primeirameqegsentam as curvas da derivada da estimacéo de fase da ENF,
considera-seb(n) como a medida da estimacéo de fase dessim como as localizagdes aproximadas dos pontos de edi¢ao

ENF no n-ésimo bloco do sinal e que o sinal de audio fanos picos destas curvas para os exemplos reais anterierment

B. Medindo a mudanca de fase da ENF
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expostos.

0,14
O valor médio dey’(n) é definido por:
1 N / 0,12
My =57 > ¢ (n). )
n=2 0,1
Posteriormente, a medida caracteristica para avaliaicaa
de audio baseada na fase da ENF é definida como:

N
M =100 1og{ﬁ > ¢/ (n) - m¢/|} . (3)
n=2

O objetivo desta medida é fornecer um valor que pe 0,04
discriminar os sinais editados dos néo editados. A finat
de subtrair o valor médio d¢’'(n) é ndo considerar o val 0,02F
médio da inclinacdo da curva de estimacao de fase da
provocada pelas variacdes da ENF em sinais ndo edita

0,08

Probabilidade

0,06

P P e -150 -100 -50 0 50 100 150
valor logaritmico é utilizado para espalhar os valoresid Graus

na decisdo entre os sinais editados e os originais.

Fig. 4. Histograma normalizado da distribuicdo das mudanigafase nos
Para o processo de deteccdo, definimos o conjunto fgis editados.
hipétesesH, H € {Ho,Hg}, onde Ho e Hg representam

as hipéteses do que o sinal de audio digital seja originalmeesmo e numa dada aplicacio o ponto de operacio seia
editado, respectivamente. Posteriormente, para o proeado q plicag b perac J

q S ~ - , . escolhido diferente do EER, este valor oferece uma idéia do
e deciséo, a razdo de verossimilhanca é dada por: .
desempenho global do método.
M ’2’“ 7, (4)
Ho IV. RESULTADOSEXPERIMENTAIS
onde~ corresponde ao limiar para a decisdo findl, Com  Para avaliar o método proposto neste artigo, aplicou-se a
valores de)M superiores ay decide-se que o sinal de audidécnica a um banco de dados criado com sinais editados.
digital foi editado. Subsequentemente, definele como Os sinais originais deste banco foram provenientes de duas
a probabilidade de deteccdo dos sinais editados (decidd@ses publicas em castelhano, AHUMADA e GAUDI, obtidas
que sdo sinais editados quando de fato sdo editad®s), Via http://atvs.ii.uam.es/databases.jsp [9]. Todos paisiuti-
como probabilidade de falso alarme na procura de sin4&ados da base estdo livres de saturagdes, apresentam baix
editados (decide-se que sdo sinais editados quando de fafgo de fundo e possuem a componente da ENF no espectro.
s&o originais) eP,; como probabilidade de perda para sinailBOr ser a base proveniente da Espanha, a ENF nominal dos
originais (decide-se que sdo sinais originais quando de fatnais € de 50 Hz (caracteristica dos paises europeus). Os

séo editados)Pp, Pr e Py, sdo determinados por: locutores utilizados foram 25 homens e 25 mulheres. Cada
R locutor produziu 2 sinais com frases gravadas. Cada simal te
Pp=P (H = HElHE) =P (M >~|HEg), (5) duracdo entre 15 e 30 segundos. Dispde-se, portanto, de 100

. sinais de audio.
Pp = P (I = Hg|Ho) = P(M >4|Ho), (6)

R Posteriormente, os dois sinais por cada locutor foram edi-
Py =P (H = HOlHE) =P (M <v|HE). (7) tados. Do primeiro sinal foi eliminado um fragmento, pro-
vocando uma mudanca de fase (um ponto de edi¢cdo) como
foi feito nos exemplos das Figs. 1 e 2. No segundo sinal,
Pp=1—Py. (8) foi inserido um fragmento provocando duas mudancas de
fase (dois pontos de edi¢cdo) como foi feito no exemplo da
Para uma detecgdo 6tima, o objetivo é achar o valof deFig. 3. Esta insercdo foi feita com um fragmento proveniente
gue obtenha o maior valor d&, (diminuindo o valor dePr do mesmo sinal, evitando-se mudancas de espectro do tempo
e Py). Para estabelecer este limiar, € necessaria a preparag#to produzidas por diferencas na frequéncia de amostrage
de um banco de dados com sinais editados de audio diggak tornariam a deteccao mais facil. Deve-se observar que
e comparar com 0s sinais originais. Posteriormente, cdotas as edi¢cdes foram feitas sem que se tomasse qualquer
base neste banco de dados, realiza-se a avaliagdo do métogidado com as mudancas da fase da ENF nos sinais, tentando-
variandoy e chegando a uma curva @&, em fungdo dePr se emular o que faria uma pessoa que desconhecesse o efeito
conhecida como curva DETDgtection Error Tradeoff [8]. da ENF na edicdo de audio. O histograma da distribuicdo das
Nesta curva, o ponto ond®,; = Pr é conhecido como EER mudancas de fase dos sinais editados da base é apresentado n
(Equal Error Ratg. O valor devy correspondente ao EER éFig. 4. Ele indica uma distribuicdo aproximadamente unif®r
usado como o ponto de operagdo quando se considera guiee —180° e +180°. Ao final, dispbe-se de um banco de
ambos os erros tém igual importancia. De qualquer maneidados com 100 sinais originais e 100 sinais editados. Ossina

Adicionalmente, tem-se que:
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usados na preparacdo das Figs. 1, 2 e 3 fazem parte

corpus 0.25

No processo de estimacdo da fase da ENF dos sin
base, utilizou-se uma largura de faixa de 0,8 Hz para o
passa-banda centrado no valor nominal da ENF. Os his
mas normalizados da distribuicdo da medida caracterisfi
para os sinais originais e editados da base sdo mostra

0.2

. ~ . ~ 0.15
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