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Resumo

Este trabalho propde uma ferramenta de autenticacdo de éowhi aplicacdo em fonética
forense. Esta ferramenta visa a determinar se um sinal de fmiidu nao digitalmente editado
(na forma de cortes e/ou inser¢cdes no conteudo). O métod@assiabem verificar o com-
portamento da frequéncia da rede elétrica, quase sempnatidenbas gravacoes efetuadas por
equipamentos conectados a rede. Séo fornecidos um mecarigml para a deteccdo de edicao
e um mecanismo automatico para discriminar sinais origidai editados. A técnica proposta
foi avaliada em dois bancos de dados digitalmente editanlg&imeiro deles apresentando
condicOes favoraveis e o outro condi¢cdes desfavoravereséptam-se os fundamentos tedricos
e algumas importantes consideracdes praticas.

Palavras-Chave

Fonética forense, autenticacdo de audio digital, freqaéta rede elétrica.

. INTRODUCAO

A fonética forense é utilizada no campo da criminalisticeng® que existam sinais de voz que
possam servir como evidéncia para a reconstituicdo de @aomidos em um determinado caso. Ela
pode entédo auxiliar na definicdo da inocéncia ou culpa dosdagms. As provas periciais, neste caso,
serdo conversacdes gravadas diretamente de um microfooeunidas de ligacdes telefénicas. Hoje em

dia, com as facilidades da tecnologia digital, alterartagdio de alguma maneira, o contetdo de sinais de



audio pode ser considerada uma atividade muito simpleseeadro, uma das tarefas da pericia fonética
€ avaliar a autenticidade de gravacdes de 4udio para d&ité- ndo como evidéncias em procedimentos
legais [1], [2].

Os sistemas de geracao, transmisséo e distribuicdo deaakgica utilizam como padrao para o valor
nominal da frequéncia da rede elétrica (ENElectric Network Frequen¢y50 Hz ou 60 Hz. O Brasil
adota a frequéncia de 60 Hz como padr&o. Para o correto hamiento da rede, sdo projetados sistemas
gue buscam o sincronismo das diversas geradoras de energia objetivo de manter a voltagem e a
frequéncia dentro de limites aceitaveis. Por isto, comaide o comportamento da ENF estavel em torno
do seu valor nominal.

Considerando que um campo eletromagnético € irradiadoogortipo de equipamento elétrico, a ENF
estd embutida na maioria de gravacfes efetuadas por earip@srconectados a rede elétrica. [3] e [4]
usam a ENF para os seus métodos de autenticacdo de aumtitta@udio. Estes métodos determinam
o lugar e o instante onde a gravacao foi realizada, com basemparacdo do comportamento da ENF
no sinal de audio com o comportamento do sinal proveniententke tomada. Estes métodos precisam
de armazenamento de dados de sinais elétricos de diferegiéss.

Este trabalho apresenta os fundamentos e o desenvolvithenima ferramenta especifica para a auten-
ticacdo de audio baseada na presenca da ENF. Embora existarcado internacional um (complicado
e bastante custoso) sistema de autenticagdo de &udio gbiicarse um desenvolvimento nacional desta
tecnologia pela necessidade de adaptacdo da ferramentalaente local, onde a ENF possivelmente
varia de maneira menos uniforme.

A organizacdo deste trabalho é a seguinte. A Secao Il explio@todo usado para a autenticacédo
de audio digital e a Secao Il apresenta algumas considesgu@ticas do método. As conclusdes séao

apresentadas na Secao IV.

[I. METODO PROPOSTO

Como anteriormente mencionado, a ENF encontra-se emmaidaaioria das gravacfes. Considerando
gue em edicao de audio digital podem ser feitos recortesiegeucdes no conteudo do sinal, 0s mesmos
sdo também feitos na ENF embutida. A idéia fundamental érditar, da maneira mais precisa possivel,
se existem mudancas abruptas de fase na ENF devidas assefditds no sinal de audio.

O método proposto visa a mostrar uma técnica visual, assino econ mecanismo para discriminagéo

automatica de sinais originais e editados.



A. Mecanismo Visual

Este processo é explicado passo a passo [6]:
1) Filtrar o sinal de audio para considerar somente as coemtes do sinal que contém a ENF (50

ou 60 Hz).
2) Segmentar o sinal filtrado em blocos de duracdo de 3 ciddsNF nominal com sobreposicéo de

2 ciclos com respeito ao bloco seguinte (ver Fig. 1).
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Fig. 1. Esquema de segmentacdo em blocos do sinal de aVgior representa o nimero total de ciclos da ENF nominal contidos n

sinal de 4udio eV,s. 0 nimero total de blocos segmentados.

3) Obter a fase (angulo em graus) da componente da frequ@matiada via Transformada Discreta
de Fourier de curta duracéo) no valor correspondente a ENfinab (50 ou 60 Hz) em cada bloco
segmentado do sinal. A este valor de fasewrgsimo bloco denominamagn). Ny, € 0 nimero
total de blocos segmentados.

4) Calcular a variagcdo da faggn) entre duas amostras consecutivas (uma aproximagao dadkeriv
da fase no tempo continua),(n). Os picos dey’ (n) ajudam na localizacdo dos pontos de edicao
guando um sinal foi editado.

A Fig. 2 apresenta dois exemplos de edi¢do de audio: no part@esquerda) eliminou-se um fragmento

do sinal e no segundo (a direita) inseriu-se um fragmentoirted. Na eliminacdo de um fragmento, o
ponto desse recorte possui uma mudanca de fase significataava de estimacao de fase ao longo do

tempo, apresentada Fig. 2(c), ilustra este fenbmeno. Agasepor outro lado, provocou duas mudancas
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Fig. 2. Edigao de audio. Eliminacdo (a esquerda) e insegdbréita) de um fragmento do sinal. O valor nominal da ENF &@éHz,

ou seja, T’ = % segundo (1 ciclo da ENF nominal). (a) Sinal original (sin@ gue sera eliminado um fragmento); (b) Sinal editado (com
um fragmento eliminado); (c) Curva de estimacgdo de fase nig BM:); (d) Curva da variagdo de fase entre duas amostras conseguti
¢'(n); (e) Sinal original (sinal em que sera inserido um fragmer(fp Sinal editado (com um fragmento inserido); (g) Cuneestimacéo

de fase na ENRp(n); (h) Curva da variacdo de fase entre duas amostras conse;uti(n).

de fase. O resultado destas mudancas € apresentado nadgjigAditionalmente, nos casos de edi¢édo
apresentados, os picos da cut¥én) nas Figs. 2(d) e 2(h) claramente ajudam na localizacdo du®po

de edicao.

B. Mecanismo automaético

Adicionalmente as ferramentas visuais apresentadas, @tiampe obter uma medida caracteristita,
(conhecida pelo termo em inglésaturg, para podermos automatizar o processo da autenticacaalae a

mediante uma razdo de verossimilhanca, dada por:

Hg
M 27, (1)
Ho
ondeH, e Hy representam as hipoteses do que o sinal de audio digitabsgjaal e editado, respecti-

vamente. Isto significa que com valores desuperiores & decide-se que o sinal analisado foi editado.



M proposta em [7] é obtida mediante a seguinte expressao:

Nfa,.se

M =1001 / 2
o Nfase_lzw —mal @

ondem, representa o valor médio dé(n).

O valor do limiar,~, é estabelecido mediante a preparacdo de um banco de dadasnzis editados
e sua comparacao com 0s sinais originais. Posteriormelti&mnese o valor dé// para todos o0s sinais
da base (originais e editados). O limiar pode ser definid@ando-se o valor de até um valor tal que a
guantidade de sinais identificados como editados sendordades auténticos (“falso alarme” de edicé&o)
seja igual a de sinais identificados como auténticos send@miade editados (“perda’ de edicdo). Isto
corresponde a forcar erros iguais na decisdo de sinaisiaisgé editados. Somando o numero de sinais
gue resultaram em deciséo errada e dividindo o resultadomighero total de sinais da base, obtém-se
o erro percentual do sistema de autenticacéo.

Uma primeira avaliacdo do método foi realizada em sinaisagi@s sob condi¢cdes controladas [7],
em particular com pouca variabilidade da ENF, auséncia teagdes e baixo ruido de fundo. Para
tal avaliacdo, procedeu-se a editar um conjunto de sinai®z@rovenientes de duas bases publicas em
castelhano, AHUMADA e GAUDI, obtidas via http://atvs.&on.es/databases.jsp [8]. A ENF caracteristica
€ de 50 Hz, por ser uma base proveniente de Espanha. Os Excutados foram 25 homens e 25 mulheres,
produzindo cada um 2 sinais, o que significa um total de 1Qfissoriginais. Na sua edicao, de 50 sinais
eliminou-se um fragmento e nos restantes inseriu-se unméatp do proprio sinal. Todas as edicdes
foram feitas sem que se tomasse cuidado com as mudancasd#gaf&NF nos sinais, como faria uma
pessoa que desconhecesse este assunto especifico. E ritepdestacar que quanto menor € a mudanca
de fase, mais complicada se torna a deteccado. A distribuighonudancas de fase dos sinais editados é
uniforme entre—180° e 4+180°.

Na Fig. 3 sdo apresentados os histogramas normalizadosistebuites da medida caracteristica
(Eq. 2) M para os sinais originais e editados deste banco de dadosnpeote da Espanha. Nestes
histogramas pode-se verificar uma boa separacao entre tabuili§es de)M para o caso dos sinais
originais e editados. O valor do limiay, necessario para a decisao final é-del3,81. O erro obtido

para o mecanismo de discriminacdo nesta base @de

IIl. CONSIDERACOESPRATICAS

Os resultados apresentados na secdo anterior foram ohtjlrdir de um conjunto de sinais gravados
sob condic¢des bastante ideais. O pequeno erfdeossivelmente corresponde a probabilidade da pessoa

gue editou o sinal ter realizado (de modo nao intencionbBdecdo num ponto onde a mudancga de fase
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Fig. 3. Histograma normalizado da distribuicdo da medidactaristica)/, para a banco de dados proveniente da Espanha.

€ muito pequena ou nula. Em gravacfes realizadas na pratioa,ambiente n&o-controlado, o sinal
apresenta degradagfes causadas, por exemplo, pela insergéido ou pela saturagdo do sinal (n&o-
linearidade que também afeta a ENF). Além disso, uma grava{i@d numa localidade onde a ENF varia
mais rapidamente em torno do seu valor nominal pode prgjudidesempenho da técnica proposta.

Com o objetivo de avaliar o mecanismo de discriminagéo aaticen em situacdes menos favoraveis,
foi criado um segundo banco de dados com sinais digitalmesitados. Os sinais deste banco foram
provenientes de ligacdes feitas no Rio de Janeiro, RJ. A Eixtmal é de 60 Hz. Os locutores convidados
foram 50 homens e 50 mulheres, cada um gravando um sinal de audh total de 100 sinais. Nessa
base, h& sinais que apresentam saturagdes, variacodiaiyais da ENF e/ou ruido de fundo elevado.
Esse banco, portanto, descreve situacfes reais, mais samagngravacdes encontradas em aplicacdes
forenses.

As correspondentes versdes editadas dos sinais foramaslatad mesma maneira do que no banco de
dados proveniente da Espanha. O histograma da distribdggionudancas de fase dos sinais editados é
apresentado na Fig. 4, e indica distribuicdo uniforme entr&)° e +180°.

Apresentamos na Fig. 5 os histogramas normalizados daibdisbes da medida caracteristica (Eq. 2)
M para os sinais originais e editados deste banco de dadosoiGadimiar, v, necessario para a decisao
final foi de —94,06 e o erro do sistema de autenticacao foildés.

S&o0 mostrados a seguir dois exemplos de sinais deste batigagfies feitas no Rio de Janeiro onde
se constatam os problemas mencionados. A Fig. 6 apresentasmue edi¢cdo de audio onde eliminou-se

um fragmento do sinal original. O sinal analisado esta gleiente saturado. Na curva de estimacéo de
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fasep(n), além da mudancga de fase provocada pela edi¢éo feita, raxistas variacbes que poderiam
ser confundidas com possiveis edi¢des. A cdrya) apresenta um pico que sem corresponder a um ponto
de edicéo, poderia ser tomado como tal. Como dado adicioraiciona-se que 21 dos 100 sinais da

base apresentavam saturacfes significativas. A Fig. 7empeesutro caso de dificil analise de edi¢do de
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audio, onde as curvas de estimacao de fds¢ tanto do sinal original quanto do sinal editado apresentam
variacdes devidas as flutuacdes temporais da ENF. Nestetaagmem é complicado determinar se o sinal
sofreu ou néo edicéo.

Para fazer uma andlise mais sistematica do efeito da peesEngaturacdes nos sinais na deteccao,
recorreu-se ao banco de dados proveniente da Espanha (caiw Isires de saturacdo) como ponto de
partida. Primeiramente, aplicou-se um algoritmo de segarde regides de voz ativa e de ruido de fundo
(VAD-Voice Active Detectigna todos os sinais da base, para posteriormente provocaagas somente

nas regides de voz ativa. Utilizou-se um limiar fixo para tamia amplitude das amostras do sinal, cujo
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valor define implicitamente um determinado percentual destiras saturadas nas regides de voz ativa.
Modificando a percentagem de saturacdo e aplicando a tédeieatenticacdo de audio proposta para
todos os sinais deste banco de dados (proveniente da E¥pahteve-se a curva caracteristica da taxa
de erro de detecgdo em funcdo da percentagem de saturagg@imgdama Fig. 8. Como se pode observar,
niveis de saturacdo superiores a 0,5 % ja afetam consitteevie o0 método de autenticacdo proposto.
Por outro lado, analisando-se o comportamento da ENF nasssfni verificado (mediante estimativas
de frequéncia) que os sinais do banco de dados proveniefR@die Janeiro apresentavam uma variagao

bem maior da frequéncia em torno de seu valor nominal ao loiegsinal gravado do que no banco de
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Fig. 8. Efeito de saturacdo: Erro de deteccao na autenticdgdiudio em fungéo de percentagem de saturagcdo. O errotelmaisobre
0s sinais sem saturagdo é de 7 %.

dados proveniente da Espanha, que apresentava muito pscitac&o da ENF.

Por fim, analisou-se a relacdo entre a SNR (raz&o sinalyreidanecanismo de autenticacao proposto.
Inicialmente, verificou-se por estimativas de poténciaudda que a SNR média para o banco de dados
proveniente da Espanha é 8iedB e para o banco de dados proveniente de Rio de Janeir@% dedB.
Como se pode perceber, o banco de dados que possui maior S&#gruidoso) resulta em menor
erro na detecgdo. Para ter uma idéia quantitativa do efetoutio na deteccdo, adicionou-se ruido
branco gaussiano a todos os sinais do banco de dados praeedee Espanha, variando a SNR, para
posteriormente ser aplicado o mecanismo de autenticag@simais e verificar o comportamento do erro
de deteccdo. O erro inicial era d& a 35 dB. A Fig. 9 apresenta a curva do erro na deteccdo de
autenticacdo de audio em funcdo da SNR. Como se pode ohsgueato menor for a SNR, maior sera

o erro de deteccdo, seguindo uma relacado quase linear.

IV. CONCLUSOES

A ferramenta de autenticacdo de 4udio aqui apresentadaomest bastante eficiente na deteccéo de
edicdes em sinais gravados em condicfes favoraveis (pauicdNidade da ENF, alta SNR e auséncia de
saturacoes). Esta técnica fornece informacgéo visual gumitgea localizacdo de pontos onde o sinal foi
possivelmente editado e a inferéncia do tipo de edicdo (xetecou insercdo de 4udio). Seguindo outra
filosofia, o cOmputo de umieaturepermite que se discrimine de forma automatica entre simhiad®os

e originais.
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A taxa de acerto de3% obtida na avaliacdo do método para o banco de dados gravadmsdi¢des
controladas € uma boa confirmacéo da eficacia do sistema.dd&m, considerando a presenca da ENF na
maioria das gravacoes, a ferramenta proposta pode ser mgegraportancia para aplicacdo em fonética
forense. A importancia deste estudo é reforcada pelo fatdifdeentes localidades no Brasil possuirem
variacdo temporal da ENF distinta da de outros paises eamortnecessitarmos de uma ferramenta
adaptada as condi¢cdes nacionais. No Laboratério de Pemnesso de Sinais de Voz do IME, investiga-
se atualmente como aumentar a robustez do método a varidedEdIF e a ruido. Um outro topico
de pequisa seria avaliar o método em localidades no Bradg anENF ndo possui um controle muito

sofisticado (por exemplo, em regides alimentadas por ugieasiora de menor porte).
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