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Resumo da Dissertacao apresentada a COPPE/UFRJ como pr dos requisitos

necessrios para a obtercao do grau de Mestre em Ciérid.Sc.)

CRIPTOFONIA APLICADA A SISTEMAS MODERNOS DE COMUNICAC OES
MOVEIS
Jo= Francisco de Andrade Junior
Outubro/2008
Orientadores: Marcello Luiz Rodrigues de Campos

Jo= Antonio Apolirario Junior
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Tecnicas de criptofonia sao utilizadas para transformanm sinal de voz em sinal
ininteligvel, cujo propsitoe evitar escutas nao aubrizadas. Quando se deseja imple-
mentar sigilo em sistemas comerciais que empregam CODEQCH,domo AMR (Adaptive
Multirate ) CODEC, a encriptacao digitale uma opcao adequada degtoa necessidade
de alteracoes internas déardware e software Se o sinal encriptado por ecnicas digitais
for aplicado diretamente ao CODEC, devidoas suas caractgicas espectrais diferirem
bastante daquelas apresentadas por um sinal de voz, a codcao pode resultar em um
sinal de baixa qualidade. Por outro lado, cifradores anapcos podem ser empregados
antes de codi cadores de voz sem causar grandes altera&ae desempenho do processo
de codi cacao. Cifradores anabgicos sao adequadosraaistemas de comunicacees em
que o grau de privacidade requerido naoe crtico e as modicees dehardware seriam
proibitivas em decorréncia do elevado custo. Esta dissarfo investiga o uso de diferen-
tes ecnicas de criptofonia aplicadasas comunicaceaeveis que empregam VOCODER.
Especi camente para cifradores anabgicos no domnio d&egee€ncia, sao apresentados
resultados objetivos de qualidade para sinais aplicados @YDEC AMR. Estes resul-
tados sao obtidos em termos de distancias de Itakura e Cepke de valores PESQ. As
distancias espectrais permitem avaliar, tanto a intelifpilidade residual do sinal cifrado,
quantoa qualidade do sinal decifrado. Os resultados de digdade medidos pelo algo-
ritmo PESQ sao empregados para avaliar a qualidade do sinlkgcifrado. Este trabalho

tamlem propee uma metodologia simples de selecao de s para criptofonia.
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SPEECH PRIVACY FOR MODERN MOBILE COMMUNICATION SYSTEMS
Jos Francisco de Andrade Junior

October/2008

Advisors: Marcello Luiz Rodrigues de Campos
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Department: Electrical Engineering

Speech-privacy techniques are used to scramble clear spemto an unintelligi-
ble signal in order to avoid eavesdropping. Some analog sge@rivacy equipments
(scramblers) have been replaced by digital encryption dexds (COMSEC), which have
higher degree of security but require complex implementains and large bandwidth for
transmission. However, if speech privacy is wanted in a mddiphone using a modern
commercial CODEC, such as the AMR (Adaptive Multirate) CODEC, digital encryp-
tion may not be an option due to the fact that it requires intenal hardware and software
modi cations. If encryption is applied before the CODEC, por voice quality may re-
sult, for the VOCODER would handle digitally encrypted sigral resembling noise. On
the other hand, analog scramblers may be placed before thaoceencoder without cau-
sing much penalty to its performance. Analog scramblers arstended in applications
where the degree of security is not too critical and hardwareodi cations would be
prohibitive due to its high cost. This thesis investigatestie use of di erent techniques
of voice scramblers applied to mobile communications VOC@Rs. Speci cally for
frequency-domain speech scramblers, results for objeetigvaluation of quality are pre-
sented. Spectral distances perform residual intelligilty evaluation of scrambled signals
and quality evaluation of recovered plain signals. The PES@alues could be employed
to evaluate the quality of recovered plain signal. This worlalso proposes a new simple

methodology to select keys for frequency-domain speechasublers.
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IDFT - (Inverse Discrete Fourier Transform) A Transformada Discreta de Fourier

Inversa transforma uma furcao discreta no domnio da figee&ncia X [k] em uma
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Captulo 1

Introdicao

Cada vez mais os sistemas de comunicecees noveis de \ax#ttizados para tratar
de assuntos importantes, onde o sigilo se faz necessariosg¢arna alvos importantes de
escutas nao autorizadas.

Com o advento das comunicacees noveis, onde cada usae um elemento inte-
grante de redes de comunicacees sem 0, a utilizacao desgbsitivos de segurarca para
salvaguardar o sigilo das informacees, outrora restrisoaos sistemas de comunicacees
militares e governamentais, tornou-se mandabria. Esteequisito ganha importanciaa
medida que casos de escutas clandestinas tornam-se umaidade recorrente.

Durante as Olimpadas de Atenas, em 2004, mais de uma centede telefones celu-
lares foram \grampeados", incluindo os celulares do Printei Ministro e de sua esposa,
do Ministro da Defesa, do Ministro da Justca, do Ministro &s Relacees Exteriores,
do Chefe do Estado-Maior da Marinha e de empregados da Emkesda Americana em
Atenas, dentre outros. Este acontecimento cou conhecidmmo The Athens A air [1],
que, em decorréncia de problemas ecnicos aliadosa faltle procedimentos adequados
de controle de acesso, continua sem soluwcao.

A existéncia de concorréncia acirrada nos setores da urstiria motiva a espionagem
industrial e torna o pessoal que ocupa \poscees chave"stes setores alvos de escutas e
\grampos". Diante deste tipo de ameaca, cresce a preméndila implementacao de con-
tramedidas no sentido de impedir e/ou di cultar a obterc® de informacees privilegiadas
por concorrentes.

Os modernos sistemas de comunicecees governamentais, garal, incorporam
ecnicas de criptofonia/criptogra a, cuja aplicacao garante o sigilo das informacees de

voz. O problema surge quando se tenta implementar mecanissnde criptofonia em
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sistemas do tipo COTS Commercial O -The-Self) ou em sistemas legados, cujas al-

teracees ecnicas nao sao passveis de execwcaos@ bastante onerosas. Como exemplo
de sistemas COTS podem ser citados: telefones celularestesnas de comunicecees por

saelite, PoC (Push-to-Talk over Cellula) etc.

Quando se trata de sistemas noveis de comunicacees de @TS, a existéncia do
VOCODER [2] acrescenta uma varavel adicional ao problemgois, necessariamente,
o sinal criptofonado deve possuir caractersticas de umnsil de voz [3]. Este requisito
impede a utilizacao de ecnicas de criptofonia digitalque geralmente expandem a banda
do sinal original de voz, visando transforma-lo em um sinalom caractersticas espectrais

de rudo dentro da banda de observacao.

1.1 Promsito e Motivacao

O propsito deste trabalho e estudar, por meio de simulaees e testes de ava-
liccao qualitativa, sistemas de criptofonia anabgics' aplicados a sistemas noveis de
comunicacees que empregam CODEC AMR/GSMAdaptive Multirate) [4].

Como motivacao para o presente trabalho, tem-se a necessle de se prover um
grau de privacidade, mesmo que seja este actico ou casuphra sistemas de comu-

nicacees COTS que empregam VOCODER.

1.2 Estrutura da Dissertacao

A presente Dissertacao esh estruturada em seis caplos e quatro apéndices. As
dedwcoes e explanacoes que demandam @lculos ou desahento de assuntos teoricos
acesrios sao apresentados na forma de apéndices, antpique 0s bpicos mais direta-
mente correlacionados com o objeto do trabalho sao aprdaédos na forma de captulos,

conforme detalhamento a seguir:

IEmbora denominados sistemas de criptofonia anabgicos, amplementacao desses sistemas e a
elaboracao dossoftwares de simulecao e avaliacao fazem uso de tcnicas de prossamento digital de

sinais.
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Captulo 1: Este captulo introduz e discute, de forma sucinta, 0s pricipais aspec-
tos que motivaram o desenvolvimento e a formalizacao dogiriema objeto desta
Dissertecao. O propsito do trabalho, as motivacees a estrutura da Dissertacao

tamlem fazem parte desta introducao.

Captulo 2:  Este captulo apresenta as principais tcnicas de criptionia, dando en-
foguea aplicacao de cada uma das ecnicas a sistemas denwnicacees que em-
pregam CODEC. Cada modalidade de criptofonia apresentadaclassi cada em
relacao ao nvel de segurarca (resisténciaa criptoalise) e quantoa preservacao
da banda em relacao ao sinal de voz original. Com o intuitoedpermitir uma
comparacao apida e visual dos sinais cifrados, sao agentados espectrogramas
comparativos entre 0s sinais originais e aqueles cifradadgs respectivas ecnicas.
Para concluir o captulo, e proposta uma metodologia de e®lha de chaves para

criptofonia.

Captulo 3: Neste captulo, e realizada uma descrcao sucinta sobrsincronismos de
amostra e quadro aplicados a sistemas de criptofonia. A alblagem adotada
contempla o emprego de seqeéncias pseudo-aleabrias papel de palavras de
sincronismo. Nacoees lasicas sobre a modulac#d-SK e os efeitos do CODEC
AMR sobre o sincronismo de quadro sao detalhados. Para imr o captulo,
resultados de simulacees para as diversas taxas de comps®n do CODEC AMR

e palavras de sincronismo de 60 e 1ifs sao apresentados.

Captulo 4: Neste captulo, sao discutidos os conceitos de medidasjeilvas de qua-
lidade para avaliacao de sinais de voz. As medidas objets/estao divididas em
dois grupos: medidas nao-perceptuais e medidas percemud grupo de medi-
das nao-perceptuaise representado pelas distanciasltekura e Cepstral. Como
medidas objetivas perceptuais sao apresentados os algowss PSQM, PSQM+ e
PESQ. As relacees entre os resultados de cada algoritmo edice subjetivo MOS

tamlem sao discutidas.

Captulo 5:  Neste captulo,e apresentada uma descrcao da metodayia e dos dados
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utilizados para realizacao das simulacees. Os resul@s de cinco simulacees sao
apresentados e discutidos. As trés primeiras simulacs@ermitem realizar com-
paracees entre as tcnicas denominadas CSI-F (ver Cayo 2). As duas outras
simulacees apresentam resultados referentes ao pewode troca de chaves ea in-
teligibilidade residual do sinal. Para nalizar, e realizada uma aralise crtica dos

resultados apresentados.

Captulo 6: Neste captulo, sao apresentados os diversos resultagogonclusees ob-
tidas ao longo do trabalho, bem como um resumo geral da Digseao. Como
complemento, uma breve discussao sobre possibilidadesigestoes de continui-

dade do trabalho sao apresentadas.

Apéndice A: Este apéndice apresenta os fundamentos teoricos kasgc@ara bancos
de Itros. Um enfoque especiale dado aos bancos de Itros etermos de DFT
uniforme, cuja implementacao se ca por meio de componesd poliksicas. A com-
plexidade computacional desta implementecaoe confrtexda com a complexidade

da implementecao direta.

Apéndice B: Neste ap&ndice,e realizada a deduwc-ao da brmula antita para o @lculo

do angulo maximo |"®.

Apéndice C: Neste apéndice, sao apresentados os fundamentos lesida aralise,
geracao e deteccao de sinais FSK. O tipo de deteacaoeqgabordadae a deteacao
otima realizada por meio de correlatores. O resultado da teraoe, entao, ex-

presso em termos de razao de verossimilharca.

Apéndice D: Neste apéndice, sao apresentadas caractersticas ites do CODEC
AMR.



Captulo 2

Tecnicas de Criptofonia

2.1 Introdwao

A utilizacao de sistemas de criptofonia tem como marco itial a Primeira Guerra
Mundial. Em decorréncia dos con itos posteriores, estegsgemas comecaram a ser utili-
zados pelos Governos, Forcas Armadas, companhias tetefas e Missees Diplomaticas.
Com o advento dos semicondutores, foi possvel construilseemas de criptofonia mais
seguros e que podiam operar de maneira mais amigavel.

Os sistemas de criptofonia, de uma maneira macro, podem séridgidos em duas

grandes classes (ver Figura 2.1):

a) Cifradores Anabgicos ou Misturadores; e

b) Cifradores Digitais.

Os misturadores, tamkem denominadoscramblers sao sistemas de criptofonia
anabgicos no que se referea informacao produzida (@hcifrado), embora atualmente
todo o processamento do sinal seja digital. &crambler foi inventado pouco antes da
Segunda Grande Guerra pelos laborabrios Bell. O projetdjasicamente, realizava o
produto de dois sinais (modulacao) ou, em outras situees, realizava a subtracao entre
o sinal de informacao e um sinal padrao prede nido (maseca), que geralmente era
formado por um rudo. O processo de recuperacao do sinalgscramblej realizava-se
por meio da aplicacao das operacees inversas correspemtes, e para tanto, o sinal
padrao deveria ser conhecido.

Com a evolucao, oscramblerscomecaram a realizar alteracees em caractersticas
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do sinal (amplitude, freqeéncia, espectro, seqeénci@mporal ect.). Como conseqe¢éncia
direta, a forma de onda do sinal passou a ser alvo dos procsesde criptoaralise [5].

Os cifradores anabgicos apresentam nveis de seguraue variam de casual
a actico! e devem ser empregados somente em situacees que nao rexijaeis de
segurarca estrakgicos.

Os cifradores digitais sao conhecidos como sistemas dptofonia digital ou siste-
mas COMSEC. Estes sistemas, ao inwes de transmitirem pagelo sinal de voz, enviam
apenas os parametros produzidos na fase de aralise do @sso de codi cacao [2], 0 que
permite a aplicacao direta de ecnicas de criptogra a a@onjunto de parametros citado.

Os cifradores digitais podem ser classi cados em duas maddates:

a) Categoria | - Informacao codi cada na forma digital e tansmissao nao-codi cada
na forma anabgica. Este tipo de cifrador fornece os dados@iptados diretamente
ao MODEM, que realiza o processo de modulacao em banda basea codi car
o sinal de voz e adequa-loa largura de banda do canal e demmaaractersticas

anabgicas do transmissor; e

b) Categoria Il - Informacao codi cada (digital) e transmissao codi cada (digital).
Este tipo de cifrador se bene cia da capacidade do transmissde receber da-
dos no formato digital e, desta forma, fornece o sinal enct@ulo diretamente ao

modulador.

Independentemente da classe do sistema de criptofonia izéldo, alguns requisitos

importantes devem ser atendidos:

a) Largura de banda do sinal crifrado compatvel com o canale transmissao ultili-

zado;

b) O sinal cifrado (voz) deve ser ininteligvel ao ouvido hmano, o quee equivalente

a uma baixa inteligibilidade residual;

10Os nveis de segurarca sao classi cados comGasual , ctico  ou Estraggico , de acordo com os
recursos computacionais e o tempo necessarios para reaizo processo de criptoaralise e conseqeente

obtercao da respectiva informeacao.
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c) A voz decifrada deve apresentar boa inteligibilidade e @servar as caractersticas

(timbre e altura) de voz do locutor;

d) Baixo retardo (delay) nos processo de cifragem e decifragem do sinal, devendo,

para os sistemas comunicacedsll-duplex estar limitado ao naximo retardo per-

mitido pelo sistema;

e) Resisténciaa criptoaralise adequada ao nvel de segarca alcarcado; e

f) Custo de implementecao aceitivel e compatvel com o vel de segurarca preten-

dido.

1) Misturador Anal6gico (Scramble)

D:'=' Conversor Processamento Processamento Conversor
AID Digital de Sinais j| F Digital de Sinais D/A
Conversor TX do Sinal RX do Sinal Conversor
—> (Analdgica (Analdgica =]
DI/IA 3 i, A/ID
ou Digital) ou Digital)
2) Cifradores Digitais
a) Categoria |
D:'=' Conversor Processamento Processamento Conversor
AD Digital de Sinais _| : "_' Digital de Sinais DIA
L MODEM ! TX Anapglca RX Angbglca >  MODEM
do Sinal do Sinal
b) Categoria Il
Conversor # N Conversor
D]=. MVersor Ly copEC _“ | copec D
L Processamento TX Digital ‘ RX Digital Processamento J
Digital de Sinais do Sinal do Sinal Digital de Sinais

Figura 2.1: Classi cacao simples dos sistemas de cripoofia.

Tomando como base a classi cacao apresentada em [5] pagasistemas de criptofonia,

este trabalho adotama as seguintes denominacees para fistemas de criptofonia:
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I. Cifradores Anabgicos (Scrambler9

Criptofonia por Segmentecao de Informacees (CSlI):
I. CSI no Domnio do Tempo (CSI-T);
ii. CSI no Domnio da Freqeencia (CSI-F):
r CSI-F em termos de Bancos de Filtros; e
r CSI-F em termos de Transformadas Ortogonais;
iii. CSI Bidimensionais:
r CSI Tempo-Freqeencia (CSI-TF);

r CSI baseada em Matrizes de Hadamard (CSI-Hadamard)
[l. Cifradores Digitais

a) Criptofonia Bit a Bit (CBB); e

b) Criptofonia por Parametros Analticos (CPA).

2.2 Criptofonia por Segmentacao da Informacao (CSI)

Esta classe de criptofoniae formada por sistemas capazesrdalizar a manipulacao
de elementos de informac&opara nveis que nao permitam ao ouvinte identi car a
mensagem, produzindo uma baixa inteligibilidade residual

Com o objetivo de aumentar a resisténciaa criptoaralisea manipulacao dos ele-
mentos de informacao do sinal tenta tornar o espectro donsil cifrado o mais plano

possvel.

2.2.1 CSI no Domnio do Tempo

Esta ecnica realiza a criptofonia por meio de alteraceeena poscao de segmentos

de amostras temporais que compeem o sinal [7]. O nvel dgsearca resultante deste

2Amplitude, freqeéncia, espectro, sequéncia de amosts temporal etc.
3Expressa a similaridade existente entre sinal cifradoe oisal original. A inteligibilidade residual
possui natureza subjetiva; contudo, em [6] foram propostosretodos objetivos para a sua medida

indireta.
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nmetodo pode variar de casual a atico.

A forma mais comum da implementacao da CSI-T consiste emvatlir o sinal de voz
digitalizado x(n) em blocos com duracao tpicd igual aN 20 ms, ondeN e o rumero
de segmentos de permutacao utilizados. Cada blocoe divdo em N segmentos que,
entao, sao permutados para formar os blocos cifrados. ésitde se realizar o processo

de transmissao, deve-se converter o sinal de volta ao fotmmanabgico.

=)

Bloco

N segmentos, cada segmento contenamostras do sinal. Oi-esimo bloco pode ser

representado pelo vetog; =[s,'s,’ s\ |7, onde oi €simo segmentoe de nido como
T

5= X\ Xt xh
] (g 1R (J_ DR (J DR
N+l N2 R

Os elementos componentes do vetgf podem ser rearranjados na forma matricial:

Xi=[s152 s (2.1)

4Para uma freqeencia de amostragenfs = 8kHz, um segmento com 20 ms possui 160 amostras.
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2 3
i i i
X1 XR+1 XN
ORI :
2 R+2
= ’ _ ; (2.2)
. . :
XN R 1
xL X! N¢
R 2R N R R N

Pode-se, entao, de nir uma matriz de permutaca® de ordemN N, cuja composcao
admite apenas um elemento nao nulo em cada linha e em cadaical Para se garantir
a preservecao da energia do sinal, a norma da matriz de peatar-ao P; deve ser uniaria,
e para tanto, o elemento nao nulo deve ter valor iguala unatle.

Realizando o produto das matrize® e X ; e concatenando as linhas da matriz

resultante, chega-se ao bloco do sinal de voz cifraga

Yi=PXi=[y1¥, ¥l (2.3)
Y1 YR+ YN
i i .
Yi — ylZ le+2 - - (24)
: : YN R 1
yg? inR y:\l R g N
¥ =[Viys  Yn Rl (2.5)

O processo para decifrar o sinale semelhante ao processaifiegem, onde a matrizP

e substituda por sua inversa, conforme detalhamento a ggiir:
Xi=P Y;=P PX; (2.6)

No receptor, Y ; pode ser obtida rearranjando-se o vetof; na forma de uma matriz
de ordemR N. Entao x;e obtido pela cocatenacao das linhas d¥ ; calculada pela
Equacao (2.6).

Por introduzir atrasos excessivos, a CSI-T naoe adequag@ara o prosito deste
trabalho, tendo sido apresentada somente com ns dicatico O atraso e ineviavel
qguando se faz uso de sistemas de CSI-T, pois o cifrador praaisspor de um rumero

N de segmentos para permutacao antes da transmissao; isausa um atraso de, no

10
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mnimo, N vezes o comprimento do segmento. De maneira semelhante, @iperacao
do sinal tamkem introduz atrasos signi cativos.

A estimativa precisa do atraso provocado pelos esquemas d8l-0 depende do
nvel de segurarca exigido, o que demonstra que o0 problentib atraso excessivo nao
pode ser tratado de maneira isolada. Um sistema tpico, coMd segmentos deély ms,
apresenta um atraso total de RTs, que, paraN =8 e Tg = 20 ms, perfaz 320 ms.

Por outro lado, se segmentos menores que 20 ms forem utilzachao havela
preservacao da banda do sinal de voz original [8].

Os seguintes fatores limitam a aplicacao da CSI-T:

a) Introdwcao de atrasos demasiadamente grandes e que amtam com O compri-

mento da chave de cifragem (rumero de permutacees);
b) Processo de sincronismo crtico; e

c) Baixo rumero de chaves capazes de produzir inteligibdiade residual baixa [9].

2.2.2 CSI no Domnio da Fregs#ncia

Os primeiros cifradores de CSI-F empregaram a ecnica devarsao de freqeéncia,
que consiste na inversao do espectro do sinal ou de partetel€®m o intuito de tornar
o sinal ininteligvel aos ouvintes que nao possuam recepes capazes de desfazer a
inversao espectral do sinal. Estes inversores, devidomnplicidade de se desfazer o
processo de criptofonia, nao sao mais empregados, exeetaadios donesticos do tipo
FRS, conhecidos comercialmente comi@lk-About.

Com o surgimento de novos circuitos DSP, capazes de realitarefas complexas
com alto nvel de miniaturizacao, foi possvel projeta sistemas de CSI-F implementados
com bancos de ltros e transformadas ortogonais [6].

Se o rumero de sub-bandas (ou subfaixas) for su cientementpequeno, o sinal
apresentam inteligibilidade residual. Para superar est problema, deve-se escolher um
rumero mnimo de sub-bandas e uma chave (permutacao) dé&re aquelas que geram

baixa inteligibilidade residual. Os crierios para escdla de chaves serao abordados

11
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na Secao 2.4. Outra forma de melhorar o desempenho dosesisas CFI-F e realizar
alteracees nas chaves de maneira perodica e aleabyige acordo com um polindbmio
gerador de seqe&ncias pseudo-aleatbrias.

Um sistema de CSI-F possui nvel de segurarca que varia dasual a atico e,
para 0 caso em que se empregam seqeéncias pseudo-alesbde chaves, consegue-se

melhorar a segurarca pouco acima do nvel atico.
2.2.2.1 CSI-F baseada em Bancos de Filtros

O diagrama da Figura 2.3 representa um banco de Itros (para amores detalhes
ver Apéndice A) comM subfaixas capazes de cobrir todo o espectro de sinal de voera s
cifrado. Aps a Itragem pelo conjunto de ltros de aralise, H¢(z), e decimacao crtica

por um fator M, as subfaixas sao permutadas de acordo com a matriz de peanao

| Vil W

X[n] = @ IM » TM [ F(2)
§ V[ Ul
| (2) M o TM [ F(2)
| P
VoH W
w2 lM > TM —1Fu.(2)

Figura 2.3: CSI-F baseado em banco Itros.

Considerando um banco de ltros do tipo DFT uniforme (ver Aghdice A), para
um sinal de voz dividido em blocos, sendo i@simo bloco representado pelo vetox;,
pode-se expressar matematicamente o processo de cifragioifragem.

As amostrasV,! [z] pertencentes ad-esimo bloco representam &-esima sub-banda

12
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no domnio z, expressa como:

Vi[z] = He(zW)Xi[zw] ;8k=0:1::0;M L (2.7)
Os vetoresV, [z] sao, entao, rearranjados na forma de uma matriz cdvh N elementos,
ondeN 1e aordem do ltro Hy(2):

Vi=[%@V:(2) V2] (2.8)

A multiplicacao da matriz V ; pela matriz de permutacad® , expressa pela Equacao (2.9),
resulta na matriz U, cujas linhas estao dispostas segundo a permutacao eadia.

Cada linha deU; representa uma das sub-bandas deesimo bloco cifrado, con-

forme:
Ui =PV, (2.9)
Ui=[U(2) Uy(z) Uy 1] (2.10)
Y[zl = F(@")U2"] s k=0;L::5M 1 (2.11)
Y= IY@OYD Y 4@ (2.12)

As Equacoees (2.11) e (2.11) expressami @simo bloco do cifrado aps ser processado
pelos bancos de sntese. O sinal cifrado referente aesimo bloco e, portanto, ob-
tido aplicando-se a inversa da transformadZ as linhas de Y ; aps a interpolacao, e

efetuando-se o somabrio elemento-a-elemento de cadahndeY ;:

o1 _ Wik 1o
yim=" 2z ' Y[ = uiInlfi(m  Mn): (2.13)
k=0 k=0 m=0

Na Equacao (2.13),f«(m Mn) correspondea resposta ao impulso do ltra~(zM).
Para decifrar o sinal criptofonado, pode-se utilizar o mesnprocesso supracitado,
tomando-se apenas o cuidado de substituir a matriz de pernaoto P por sua inversa
P L
A Figura 2.4 apresenta espectrogramas do sinal de voz orajie sua versao cifrada
pela ecnica CSI-F baseada em bancos de ltros do tipo DFT uforme com 8 sub-bandas
(M =18).

13
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A adacao de Itros com atenuacao abrupta a partir da freg@@ncia de corte confere
a esta modalidade de CSI um importante diferencial, que e anunidade a perda de
sincronismo de quadro [10], tornando-a bastante atraent@a projetos de baixo custo
aplicados a equipamentos de arquitetura fechada.
Espectrograma do Espectrograma do

Sinal em Claro Sinal Cifrado
W i i ] '"l"i'}. I! I- ¥ F:‘- 2
f bl Al

Freqliéncia (Hz)
N
o
o
o

Tempo (s) Tempo (s)

Figura 2.4: Espectrogramas de um sinal de voz e de sua versifrada obtida com CSI-F

baseada em bancos de Itros.

2.2.2.2 CSI-F baseada em Transformadas Ortogonais

Crifradores baseados em transformacees ortogonais[[6]l] sao tamkem denomina-
dosscramblersno domnio da transformada. Como premissa, este trabalhoedimitaa
a abordar as transformacees ortogonais, diretas e invass que transformam sinais do

domnio do tempo para o domnio da freqséncia e vice-vesa; contudo, a aplicacao

14
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do netodo nao esh limitada ao domnio da freqe&ncia,dependendo apenas da trans-
formacao utilizada.

O processo de transformacao do sinal, denominado transfmda, e realizado por
meio da multiplicacao de cada bloco do sinal pela matriz deansformacao. Cada bloco
resultante, no domnio da transformada (freqeéncia)e dividido emN segmentos. Estes
segmentos sao permutados e reagrupados na forma de blooosidM amostras do sinal,
que, entao, sao transformados de volta ao domnio do tempconforme esquematizado
pela Figura 2.5.

Matematicamente, tem-se:

vi = Tx%i, (214)

ondex; representa o €simo bloco do sinal e conemNM amostras. A matrizT e uma
matriz de transformacao ortogonal corNM  NM elementos.

O vetor v; pode ser dividido emN segmentos e rearranjado na forma da matriz
V; com dimensadl M cujas linhas representam os segmentos no domnio da trans-
formada. A permutecao e realizada, portanto, fazendoesa multiplicacao deV ; pela
matriz de permutacaoP y n:

U =PV, (215)

A matriz de permutacaoe formada somente por uns e zeros egsui apenas um elemento
nao-nulo por linha e coluna, implicando que a matrid; seja resultante da permutacao
das colunas da matrizV ;.

O sinal cifradoy; e obtido aplicando-se a transformacao inversd * ao vetor t;,

guee formado pela concatenacao das linhas da matriz;:

v, = T o (2.16)
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Figura 2.5: CSI-F baseada em transformadas ortogonais.

Para recuperar o sinal original, a cada bloco do sinal, apise a mesma metodo-
logia utilizada no processo de cifragem, com a substitab~da matrizP por sua inversa
p 1

=T P Ty (2.17)

E importante mencionar que a escolha de transformaceedagonais uniarias assegura
gue o rudo adicionado pelo canal nao tenha o seu valor amgado durante o processo
de recuperacao do sinal, abm de permitir o @lculo ado®.

Considerando como sendo o rudo adicionado pelo canaly e o i€esimo bloco

do sinal transmitido, no receptor tem-se:
Y=yt (1) (2.18)
O sinal decifradoe expressso como:
xi= Loyt (1) (2.19)

X =%+ (1) (2.20)

5Se uma matrizM e ortogonal e unitria, a sua inversa M ! pode ser calculada comdv .
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onde !eigual a:

=17 p 171 (2.21)

Como a transformacao ‘e ortogonal e, portanto, tem norma unieria k k=1 , 0
rudo no receptor naoe afetado pelo processo de criptof@. Pode-se entao a rmar que
se a matriz de transformacade ortogonal, conforme demonstrado pela Equacao (2.22),

a energia do rudo naoe afetada na recuperacao do sinal
L) =k (bk: (2.22)

A Figura 2.6 apresenta espectrogramas do sinal de voz or@jie sua versao cifrada pela
tecnica CSI-F baseada naDiscrete Cosine Transform (DCT) com 8 segmentos (sub-
bandas,M = 8). Uma difererca perceptvel entre os espectrogramasadsinal cifrado
apresentados pelas Figuras 2.4 e 2.6e a fronteira entre ab<andas, que na primeira
e mais acentuada em decorréncia da maior seletividade darxo de Itros.

Embora transformadas aplicadas a blocos do sinal realizenm@smo trabalho de
um banco de Itros com reconstrucao perfeita [12], o sigtea descrito nesta subsecao
e suscetvel a perda de sincronismo. A principal difereca reside na seletividade dos
Itros de cada subfaixa. Tomando-se como base a DCT, podesgsi car que a sensibi-
lidade ao sincronismoe decorrente da caracterstica ddtragem pouco seletiva que esta

transformada realiza em cada subfaixa.

6SeT e P sao ortogonais e uniarias, =T P T tamkem goza desta propriedade.
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Figura 2.6: Espectrogramas de um sinal de voz e de sua versifrada obtida com CSI-F

baseada em transformadas ortogonais.

2.2.3 CSI Bidimensionais

Os sistemas de CSI bidimensionais apresentam, dentre ogodos de CSI, os me-
lhores resultados em termos de inteligibilidade residuakesisténciaa criptoaralise, per-
manecendo como uma alternativa aos cifradores digitais quo existem impedimentos
de ordem tcnica ou a relacao custo-benefcio nao peit@ o seu emprego.

Os sistemas de CSI bidimensionais apresentam grande susbéjgade a perda
de sincronismo de quadro, sendo, portanto, necessria aglementacao de mecanismos

de sincronismo, que em muitos casos representam aumento det@ e complexidade do
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projeto.
A seguir serao apresentadas duas categorias de CSI bidisi@mais: CSI Tempo-
Freqeeéncia (CSI-TF) e CSI baseada em Matrizes de Hadama(@€SI-Hadamard) [13].

2.2.3.1 CSI Tempo-Freg#ncia (CSI-TF)

A CSI-TF possui caractersticas comunsas CSI-T e CSI-F,endo a sua imple-
mentecao realizada em duas etapas. Primeiramente, o diealividido em blocos e cada
blocoe dividido em N segmentos temporais. Estes segmentos sao, entao, suitioet
a ltragem por um banco de Itros com M subfaixas. O resultadoe representado na
forma de uma matriz denominadarl F, cuja iesima coluna conem asM subfaixas do
iesimo bloco. Cada linha da matriz corresponde a uma subkai dosN blocos.

Como pode ser visto na Figura 2.7, os elementos da maffiF sao ordenados pelo
processd-irst-In, First-Out (FIFO) e permutados. Depois 0s elementos sao reagrupados
na forma matricial e cada segmento (coluna)e processadolpdanco de sntese, cujo
resultadoe o sinal cifrado pelo netodo de CSI-TF.

Analogamente aos sistemas de CSI-T, esta modalidade de twfpnia naoe ade-
guada ao propsito deste estudo, pois tamkem introduz grades atrasos, akm de neces-
sitar de um esquema de sincronismo elaborado.

Em decorréncia da similaridade desta metodologia com adae explicitadas para
os sistemas de CSI-T e CSI-F, nao sea apresentado o seyeesivo detalhamento
matemnatico.

A Figura 2.8 apresenta 0s espectrogramas para um sistema d%lL Compa-
rado aos espectrogramas obtidos pelos netodos de CSI-F,spectrograma obtido pelo
nmetodo bidimensional CSI-TF denota uma distribucao deenergia mais uniforme pelas
sub-bandas. Este fato diminui a inteligibilidade residualo que aumenta a resisténciaa

criptoaralise.
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Figura 2.7: Diagrama de blocos exempli cando um sistema deSGTF. Neste diagrama,
pode-se veri car que a ltrageme realizada por segmento,aacontario dos sistemas de

CSI-F, que realizam a Itragem por bloco.
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Espectrograma do Espectrograma do
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Figura 2.8: Espectrogramas de um sinal de voz e de sua versd#mada obtida com
CSI-TF. O rumero de segmentos tempo-freqeencia utilizdos foiNM = 64, sendo 8

segmentos (tempo) e 8 subfaixas (frequéncia).

2.2.3.2 CSIl baseada em Matrizes de Hadamard (CSl-Hadamard)

Existem duas possveis aplicacees para matrizes de Hadard [12] no campo dos
cifradores anabgicos. A primeira aplicacaoe como dsma de CSI-F baseado em trans-
formada ortogonal (ver Secao 2.2.2.2), que, em decorctan da pobre ltragem, resulta
em aliasing inter-bandas aps a permutacao [6]. Esta naoe, portdn, uma opcao ade-
guada e nao sela abordada neste trabalho. Por outro lado,aplicacao de matrizes de
Hadamard na geracao de matrizes de permutecao introdumm conceito diferente dos

demais p apresentados nesta secao. Esta metodologiaesgjuadra como bidimensional
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pelo fato de alterar nao somente a distribucao das ameoas, como tamkem as suas
amplitudes, podendo ser empregada tanto no domnio do teropcomo no domnio da
frequéncia.

Em contraste com os outros sistemas de CSI, que tem como césestica comum
a preservacao das caractersticas essenciais do sinagmal, na abordagem baseada em
matrizes de Hadamard [9] cada amostra do segmento do sinalvibe cifradoe formada
por meio de combinacees lineares de todas as amostras pecentes ao respectivo seg-
mento.

Como conseqe¢éncia direta deste fato, observa-se:

a) Menor inteligibilidade residual;
b) Maior resisténciaa criptoaralise; e

c) Maior rumero de chaves (permutacoes).

Por de ncao, matrizes de Hadarmard possuem apenas elames iguais a 1 e
+1 e colunas e linhas ortogonais entre si. Desta forma, a imsa de uma matriz de

HadamardH pode ser calculada como:
H 1= —HT; (2.23)

ondeN e a ordem da matriz, e os valores de se seus elementos esgstritos ao conjunto
formado pelos elementos 1, 2 on48n 2 Z*. O fato de a matriz inversa deH ser obtida
pela simples operacao de transposcao, contribui paeae ciéncia do processo e, desta
maneira, nao aumenta signi cativamente a complexidade mputacional do processo de
cifragem/decifragem.

Os procedimentos de cifragem/decifragem do sinal de vozosidénticos aos a
apresentados para os outros sistemas de CSI,a excecaondatriz de permutacao, que
e de nida como:

S = plﬁPH (2.24)
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Matrizes de Hadamard podem ser formadas a partir de outras maes de Hadamard
pela simples permutacao de linhas ou colunas ou pela mplicacao de uma linha ou co-
luna por 1. As matrizes resultantes dessas operacees nao denaaas H-equivalentes.
Estas matrizes contribuem para aumentar o rumero de permatees (chaves) possveis.
Segundo [9], o umero de matrizes de Hadamarde dado pelasigualdade:

Np

Ny > 2 AN =220+

(2.25)

ondeNp = N!, que corresponde ao rumero de permutacees existentesrp as demais
CSl.
Resultante da aplicacao da CSI-Hadamard, a Figura 2.12 idencia com clareza

que os segmentos cifrados nao preservam a amplitude dosn&egos originais.

Sinal Original
100 T
50~
0 | | |
0 10 20 30 40 50 60 70 80
T T
10
20 1 |
10 20 30 40 50 60 70 80
Sinal Cifrado com CSI-T Amostras
100, T T T T T T
0 | | |
0 0 30 40 50 60 70 80
T T
- ! ! _
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10 20
T T T
0 | / | \1/ | |
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T
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20 L
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Figura 2.9: Exemplo simples (dicatico) de CSI-Hadamard derdemN = 4.
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Resumo das caracterticas dos sistemas de CSI-Hadamard:
a) Conservacao da banda do sinal;
b) Boa e ciéncia computacional;
c) Menor inteligibilidade residual e maior resisténcia ariptoaralise;
d) Maior rumero de chaves (permutacees); e

e) Em razao da linearidade e da ortogonalidade do netodoaa ra ampli cacao do

rudo nem da distorcao provocada pelo canal.

Podendo ser considerado um netodo bidimensional do tiportgo-amplitude, a
CSl-Hadamard nao se demonstrou adequadaa aplicacaoeqi objeto deste trabalho.
Dois fatores limitam a sua aplicacao em sistemas com CODE@& necessidade de um
esquema preciso de sincronismo e as pequenas alterac@eardplitude provocadas no
sinal pelo CODEC. Na Figura 2.10, o espectrograma do sinafrado exibe um padrao
bem diferente do espectrograma do sinal original, fato queabrre da bidimensionalidade

do processo.
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Figura 2.10: Espectrogramas de um sinal de voz e de sua vers#rada no domnio da

freqeencia obtida com CSl-Hadamard | = 8).

2.3 Criptofonia Digital

2.3.1 Criptofonia Bit a Bit (CBB)

Os sistemas CBB podem alcarcar excelentes nveis de seguoa, geralmente ao
custo do aumento da banda de transmissao.
As implementecees mais comuns de sistemas CBB fazem usos deguintes ele-

mentos:

a) Categoria |
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r Codi cador simples de voz;
r Mbdulos para encriptar e decriptar; e

r MODEM,;
b) Categoria Il

r Codi cador simples de voz; e

r Mbdulos para encriptar e decriptar.

A CBB nao apresenta inteligibilidade residual, pois paraouvinte o sinal transmi-
tido se assemelha a um rudo. A resisténciaa criptoarase, portanto, depende apenas
do algoritmo de criptogra a empregado para encriptar os bit referentesa codi cacao
do sinal.

Este tipo de sistema nao cumpre o propsito do estudo aqupr@sentado, pois
naoe passvel de implementacao sem modi cacees deanta no hardware do sistema de
transcepcao.

Na Figura 2.11e apresentado o espectrograma de um sinalrado (encriptado)
pelo metodo CBB, onde cada amostra do sinal foi submetida ana criptogra a simples

pelo metodo \Ou-exclusivo" (XOR) com chave de 16 bits.
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Figura 2.11: Espectrogramas de um sinal de voz e de sua vers#drada obtida com

CBB.

2.3.2 Criptofonia por Par@metros Analticos (CPA)

Os sistemas de CPA fazem uso de codi cadores de voz [2] pana#w o sinal ininte-
ligvel. O processo de cifragem se da pela encriptacadaa manipulacao dos parametros
obtidos na codi cacao do sinal de voz, mais especi camentdurante a aralise. Na
recepcaon, 0 processo de recuperacao do sinal ocorre@sape decriptar 0s parametros
recebidos e realizar a sntese do sinal de voz.

A CPA se enquadra na classe de cifradores digitais com elewvaggurarnca, podendo
atingir ae o nvel estraegico dependendo dos requisibs de projeto.

Na patica, os sistemas CPA sao implementados com VOCODERois possibili-
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tam maior compressao do sinal em relacao aos demais nads. Valores tpicos para as
taxas de codi cacao variam de 2400 a 9600 bps. Esta caratiea permite a utilizacao
desses sistemas em canais de adio HF, VHF, UHF etc.

Na transmissao, cada bloco tem seus parametros anatiscencriptados, codi cados
e transmitidos. No receptor, antes da reconstrucao do sih(sntese) os parametros sao
decriptados, e o sinale sintetizado pelo processo inverso

A utilizacao de CPA est limitada aos sistemas que perm@m acessar 0s parametros
de codi cacao do sinal antes das etapas de codi cacao danal e modulacao (trans-
missao), e depois da demodulacao e decodi cacao naggrao.

A seguir, na Figura 2.12, e apresentado um probtipo de sisma de CPA im-
plementado no SIMULINK. O codi cador utilizado nesta apliecao e do tipo RELP
(Residual Excited Linear Predictior) [2].
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Figura 2.12: Prootipo simples de CPA utilizando codi cador RELP.

A Figura Figura 2.13 apresenta o espectrograma do sinal @ffo por meio do

metodo CPA. Conforme pode ser observado, a CPA produz um sihcujo espectro nao
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apresenta \vestgios" dos formantes do sinal original, aqoo p era esperado em razao da

manipulacao (encriptacao) dos coe cientes de pred#o linear Cinear Prediction Coef-
cients -LPC) [2].

Frequéncia

Espectrograma do Espectrograma do
~Sinal em Claro Sinal Cifrado

3500

500 |

Tempo (s) Tempo (s)

Figura 2.13: Espectrogramas de um sinal de voz e de sua vers#rada com prootipo

apresentado na Fig 2.8.

Este trabalho se limitama apresentacao de resultadosbjetivos de qualidade para

sinais cifrados e decifrados pelo emprego de CSI-F em comgunom CODEC AMR,

conforme Captulo 5.
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2.4 Chaves para Criptofonia

A escolha das matrizes de permutacao, tamlem denominaslahaves para crip-
tofonia, e uma importante etapa do processo de criptofoniaDela, em grande parte,
depende a di culdade de se decifrar o sinal em um dado sistewha criptofonia.

Dentro do universo possvel deNp chaves, apenas um pequeno percentual produz
sinais com inteligibilidade residual e resisténciaa gtoaralise [14] adequadas, o que
torna a escolha de chaves uma tarefa crtica.

Para um conjuntoU que conem todas asNp = N! chaves, podem ser estabeleci-

dos dois crierios para a escolha das chaves [15]:

Crierio I: Todas as chavesP; pertencentes ao subconjunts devem produzir

baixa inteligibilidade residual; e

Crierio II: Para cada chave P; 2 S, devear existir somente uma chavé® ; 12U
capaz de recuperar o sinal cifrado. Se outra chave for empdg no processo de

decifragem, o sinal produzido deveg ser ininteligvel.

O crierio | esh associado a inteligibilidade residual, enquanto a resisténcia a
criptoaralise pode ser medida indiretamente pela aplicao do crierio Il.

Embora a inteligibilidade residual seja subjetiva e dift de ser mensurada, pode-se
de nir a \distancia" D(P ;1) como medida indireta para inteligibilidade residual, one

| e a matriz identidade da mesma ordem d@® ;. O crierio | pode ser reescrito como:
D(Pi;1)>L, ;8P;2U (2.26)

O limiar L, deve ser estimado de maneira a garantir um baixo valor paraétigibilidade
residual.

De maneira semelhante, o segundo crierio pode ser expr@ss
D(P;%P)>Ly ;8fPi;Pig2S e i6] (2.27)

A utilizacao da Distancia de Hamming(DH) para o @lculo de D(P ;1) [14], [15] tem

como resultado o rumero de elementos que sao movidos daassposcoes originais
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as a permutacao. Quanto maior o resultado obtido para B, menor a inteligibilidade
residual. O limiar proposto em [16]e de 90%.

Neste trabalhoe proposta uma nova abordagem que considexgpermutacao como
sendo uma rotacao de eixos dos espacos vetori®8 ! RN, ondeN e o tamanho da
chave. Pode-se, entao, considerar a matriz de permutecl®; resultante da rotacao da
matriz identidade | segundo a chave de permutacad Zi , cuja de ncao ser explicitada
a posteriori. Desta forma, a \distancia” D(P;;|) pode ser calculada como sendo a
rotacao entreP; el .

Os valores obtidos para o angul® (P ;1 ), por de ncao, sao diretamente propor-
cionaisa rotacao da matriz de permutacad?;; portanto, quanto maior o limiar L, maior
0 percentual de chaves pertencentesS capazes de transladar os segmentos dentro do
bloco para a metade oposta em relacao ao segmento centidisto que existem chaves
diferentes com valores de | idénticos, a metodologia apresentada deve se restringir
a selecao de conjuntos de chaves, pois 0 seu resultadcedido somente como medida
indireta da inteligibilidade residual nedia do conjunto ce chaves.

SejaVy =[1 2 N](TN 1), €ntao o angulo de rotacao d@; em relacao a pode

ser de nido como:

PVy)T V
D(Pi;1)= | =arccos ( Ik\?)kz N g piau 028
N
P, V)T (PiV
D(le;Pi): || = arccos (P N) (2 iVN) ’
<Vink (2.29)

8 fPi;P;g2S ei6j
O @lculo efetuado pela Equacao (2.28)e um @lculo intdeto para a rotacao provocada
sobre a matrizP ;. O valor calculado expressa numericamente o angulo entre \eetores
VyeVv Ei = P;Vy, ondeV ,F\’,i e o vetor permutado segundo a matriZ’? ; e corresponde
a chave de permutacao.
Para cada tamanho de chaveN, existe um valor maximo M decorrente da
aplicacao da matriz de permutacad® @ cujos elementos estao dispostos na diagonal

secundaria (ver Apéndice B).
+2

MaxN —ar
L (N) = arccos N+ 1

(2.30)
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Se o limiarL, for escolhido su cientemente grande, as chaves resultastpermutarao
a maioria dos segmentos pertencentes a um bloco para a metagestaa sua poscao
original. Com base nos resultados apresentados pela Figwd4, foi observado que
L, =0;85 M&(N) representa um valor adequado.

Conforme dados constantes da Figura 2.15, pode-se fazer uomarelacao entre
os valores do limiarL, e da DH [15], istoe, valores grandes de, implicam valores
grandes de DH nedia (Figura 2.17) para o conjunto de chavesrsiderado e, portanto,

uma baixa inteligibilidade residual para este conjunto.

100 T T T —k—%k *“*

90 -

80 -

701 -

Percentual de Chaves

——rmm T : .
20T i i i i i i i i i
100 20° 30° 400 42° 44° 46° 48° 50° 52°

Limiar LI

Figura 2.14: Percentual de chaves capazes de permutar pelenms um segmento para

metade oposta do bloco.
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Limiar L, Limiar L,
Figura 2.15: DH nedia versus limiarL, .
Tabela 2.1: Numero de chaves que atendem ao crieriol (4 N 10)

N | N° Total M (N) | Ly N° de Chaves

de Chaves para | L,
4 24 48,19 40,96 5 (20,83%)
5 120 50,49 | 42,9 27 (22,50%)
6 720 52,02 44,22 128 (17,78%)
7 5.040 53,12 45,18 672 (13,33%)
8 40.320 53,97 | 4587 | 4.900 (12,15%)
9 362.880 54,62 46,43 | 35.163 (9,69%)
10 | 3.628.800 55,18 46,89 | 301.704 (8,31%)

De acordo com o contaudo da Tabela 2.1, e possvel veri caque valores deN
menores que 8 nao devem ser empregados em sistemas de foip&y em decorréncia

do deduzido rumero de chaves com baixa inteligibilidade selual. Da mesma forma,

33



T ECNICAS DE CRIPTOFONIA
2.4 - Chaves para Criptofonia

guando se utiliza CSI-F em conjunto com sistemas que fazenowe CODEC, deve-se
evitar valores muito elevados d&l, pois a permutacao de um grande rumero de subfai-
xas pode produzir um sinal cujas caractersticas espectsadivirjam das caractersticas
espectrais de um sinal de voz, comprometendo, desta formsa,psocessos de codi cacao
e decodi cacao realizados pelo CODEC AMR.

Uma maneira de aumentar a segurarca dos sistemas de CSI seandue aumen-
tar demasiadamente o valor deN e utilizar chaves cujos valores sao modi cados pe-
riodicamente. Este tipo de implementacao pressupoe aisg&ncia de mecanismos de
sincronismo precisos para auxiliar a troca de chaves sinadieamente no transmissor e
receptor.

O crierio Ile bem mais restritivo que o |, pois seleciona a chaves dentro do
subconjunto S, o que implica autonatico atendimento ao crierio I. A utilizacao deste
crierio deve ser avaliada com parcimo6nia, pois diminui iada mais o rumero de chaves
disponveis. Para ilustrar a reduwcao no rumero de chawe com baixa inteligibilidade
residual que a adacao do crierio Il traria, na Tabela 2.2sa0 apresentados 0s rumeros

de chaves segundo o crierie.;, =0;5 M*(N).

Tabela 2.2: Numero de chaves que atendem ao crierio Il (4 N 8)

N N° Total M (N) | Ly N° de Chaves
de Chaves - Crierio | para Ly

4 5 33,50 40,9€ 4 (16,67%)

5 27 43,3% 4290 21 (17,50%)

6 128 4442 | 4422 90 (12,56%)

7 672 4557 | 4516 486 (9,64%)

8 4.900 46,60 45,87 3.788 (9.39%)

Na Figura 2.16 sao apresentadas as doze matrizes de perocatacom maior inte-
ligibilidade residual para o atendimento do crierio | L, =0;85 M®(N), paraN = 8)
e que correspondemas chaves com maior susceptibilidadeaptoaralise. Como pode

ser observado neste conjunto de chaves, as piores chaves[8a7 3 4 1 6 2 5] e
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[B 7 3425 1 6], cujos valores de DH sao 5 e 6, respectivameAimbas as chaves
permutam 4 segmentos para a metade oposta do bloco.

Na Figura 2.17 sao apresentadas as doze matrizes de percadecom menor inte-
ligibilidade residual para o atendimento do crierio I C; =0;85 M&(N), paraN = 8).
Este conjunto de chaves correspondemas chaves com maiistnciaa criptoaralise.
Como pode ser observado neste conjunto de chaves, as mekonaves sao[8 7654 32 1]
e[7 8 6 54 3 2 1], cujos valores de DH valem 8. Ambas chaves pe¢amu4 seg-
mentos para a metade oposta do bloco. Quando da utilizacde chaves xas, as chaves
correspondentes a matriz de permutacad M devem ser evitadas, pois, embora pos-
suam baixa inteligibilidade residual, sao testadas comigariamente pelos processos de
criptoaralise.

A metodologia apresentada nesta secao nao tem a pre@msde esgotar a pro-
blematica da escolha de chaves de criptofonia para cifradks anabgicos; pelo contario,
constitui um nmetodo complementar ao apresentado pela refncia [15] e visa, tao so-
mente, a possibilitar a selecao preliminar de chaves demtdo conjunto N. Uma meto-
dologia mais abrangente e completa para a soluwao destelgemae descrita em [17],

ondee apresentado um netodo objetivo para quanti caca da inteligibilidade residual.
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Matrizes de Permutagabl ( =8)
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Figura 2.16: As doze matrizes de permutacadN(= 8) com maiores valores de inteligi-

bilidade residual dentre as chaves que atendem ao crierio
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Figura 2.17: As doze matrizes de permutecadN(= 8) com menores valores de inteligi-

bilidade residual dentre as chaves que atendem ao crierio
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Captulo 3

Sincronismo em Sistemas de Cripto-

fonia

3.1 Introdwcao

Em decorréncia dos efeitos introduzidos pelo canal de cameecoes, para decifrar
o sinal de maneira correta faz-se necessario o0 emprego decamsmos de sincronismo
de bit e de quadro. O sincronismo pressupee que o sinaldlieck no receptor possua
a mesma fase e frequéncia ddock utilizado na geracao do sinal. Em sistemas reais, 0
sinal experimenta efeitos causados pelo canal, tais comoazees na freqee€ncia e na fase
da segeencia de bits transmitida. A adacao de esquemas dincronismo em sistemas de
criptofonia permite ainda alterar periodicamente a chavetiizada para cifrar o sinal,
diminuindo, desta forma, a inteligibilidade residual do sial cifrado (ver Captulo 2).

A ausencia do sincronismo em sistemas de comunicacoesveis que fazem uso
de criptofonia pode ser solucionada com o emprego de ea@scde sincronismo de bit

(amostras) e sincronismo de quadro, conforme detalhamergonstante deste captulo.

3.2 Sincronismo de Bit (Amostra)

SejaSy, um sinal digital formado por uma seqeencia de bits tal qué, = faxgp_, ",
onde ax pode assumir os valores discretosl e +1. Este sinal, aps ser transmitido, e
contaminado por rudo e sofre atrasos inerentes ao canal tiansmissao, podendo ser
expresso como:

D( 1

r= M@ stag")+ (1): 3.1
k=0
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Na Equecao (3.1), o fatorM (t)e responsavel pela distorcao de amplitude causada pel
canal es(t; ax;") representa a informacao ams incorporar a forma do pusadequado
ao canal de transmissao. O rudo adicionado pelo canal eodipo Aditivo Gaussiano
Branco (AWGN), e representado aqui por (t).
Desprezando-se as distorcees de amplitude provocadatopmnal, pode-se expres-
sar o sinal transmitido como:
D( 1
x(t) = ag(t;"); (3.2)
k=0
ondeg(t;")e um pulso cuja forma de ondae escolhida com base nas caesticas do
canal. Esta escolha deve ser realizada de maneira a garaatiminimizacao de erros

e interferéncias inter-simlicas. Na Equeacao (3.2)a varavel " representa os atrasos
provocados pelo canal.

Considerando os sinais(t) e y(t) como amostras dos processos estaciorarios de se-
gunda ordemX (t) e Y (t), pode-se demonstrar [18] que a correlacao cruzada ertgedois
sinaise furcao apenas da difererca dos instantes de @bpgacao. Se a ergodicidade [18]
for satisfeita conjuntamente para os processo§(t) e Y (t), as nedias estatsticas se
tornam iguais as nedias temporais correspondentes e, ganto, a correlacao cruzada

dos processoX (t) e Y (t) se confunde com a correlacao temporal cruzada das amastr

x(t) e y(t):

Ry (t1it2) = E[X(t) Y (t2)] = Alx(t  )y(1)] (3.3)
ondeE[ ]eA[ ]sao as nedias estatstica e temporal, respectivamente = t, t;.
Z kT 1
Ry ()= x(t  )y()dt ; comT = N (3.4)
k=0

Para se obter o sincronismo de amostras entre os sin&($) e y(t), deve-se calcular o
valor maximo de R,y ( ) e, entao, determinar o atraso correspondente a= .
Para m de exemplo, sejamx(t) e y(t) duas seqeencias birarias apresentadas na

Figura 3.1, onde o sinal(t)e uma ®pia de x(t) atrasada de = .
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Sinal Original

X(t)

y(t)
o

Figura 3.1: Defasagem entre o0s sinais transmitido e o recddi

A correlacao cruzada entrex(t) e y(t) pode ser calculada por meio da Equacao (3.4).

[r 1
T

m=T[1 Ry( ml (3.6)

Aplicando-se a Equacao (3.6) as formas de onda constastela Figura 3.1, obem-se

Ry ()=

(3.5)

um valor maximo para Ry, ( ) igual a 0,75, o que corresponde a um atrasg, =0,25
(T =1,0).
3.3 Sincronismo de Quadro

A metodologia aqui apresentada para alcarcar o sincronignde quadro emprega
seqeéncias prede nidas e com propriedades estatstisaespec cas. Estas seqeéncias,

tamlem denominadasPalavras de Sincronismo(PS), sao periodicamente inseridas no
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sinal transmitido. As Palavras de Sincronismo podem ser grgdas no incio e/ou nal
de cada quadro, a cadd quadros ou, ainda, somente no incio de cada transmissao.
O comprimento, a duracao e o rumero de repetcees da P&@ estimados com base nos

parametros abaixo listados:

Precisao de sincronismo requerida, expressa em rumerowmo de amostras que

podem ser sincronizados pelo processo;

Taxa maxima de transmissao disponvel, de maneira a naexceder a taxa de

Nyquist; e
Atraso maximo estimado para o sistema.

SejaS uma seqeéncia contendd\ amostras, cujo pevio conhecimento permite a sua

exata identi cacao durante o processo de recepcao dmal, tal que:
S=[s15:8 Sn]': (3.7)

Esta seqeéncia, empregada como PS, pode ser interpretagtano um conjunto nito de
k smbolos (amostras), que, no limite K = N 1), possuem correlaca®®ss( ) = Ni A
furcao de correlacao cruzada desta sege€nciacom ela mesma atrasada de amostras
pode ser expressa como:

X k
Rss(K) = SS.k ; k=0;14 (N 1) (3.8)

i=1
Se o sinal no receptor (t) conem o mesmo padrao de informacao presente na PS, a
menos do atraso e da distorcao provocada pelo canal e ogtsubsistemas (VOCODER
etc), sem perda de generalidade, a Equacao (3.8) pode sgcrita de forma a propiciar

0 @lculo da correlecao cruzada entre(t) e S:

X k
Ris (k) = r(@)s (i+k) ; k=0; (N 1) (3.9)

i=1
O a@lculo da correlecao, exclusivamente, nao conduz ais resultados para o processo
de sincronismo de quadros [19], [20]; desta forma, ha nesidade de se levar em con-

sideracao as transcoes aleabrias que ocorrem na fteira entre a PS e o sinak(t).
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Outro fator a ser consideradoe a grande faixa dinamica daonsl em relacaoa PS. Para
minimizar estes efeitos, pode-se normalizar o valor da celacao cruzada calculada na

Equacao (3.9), conforme proposto em [19], [20]:

Mnorm = S —JRFS ()] , k=0; (N 1) (3.10)

R .2
jrk J)i
=0

J
Uma importante escolha para garantir o sincronismo de quaalse faz pela selecao ade-
quada da PS, cujas caractersticas estatsticas devemrseuidadosamente estudadas [21].
O requisito principal para que uma seqe¢éncia possa ser emegada como PSe possuir
uma baixa autocorrelacao aperbdicd A seguir sao citadas algumas propriedades de-

sepveis para segeéncias candidatas a PS:
Devem assumir apenas dois valores discretot@ ou 1, 1 ou Ig;

Devem ter uma furcao de autocorrelacao com umunico picestreito, para ajudar

na sincronizacao do @digo;
Devem ter furcees de correlacao cruzada com valoress; e

Devem ser balanceadas (equilibradas) entre 0 €du 1 e Ig, para que a densidade

espectral de poténcia esteja bem distribuda pelas bandale freqeéncia utilizadas.

Dentre 0os @digos ou seqeencias que atendem, parcial ootdlmente, as propriedades

supracitadas, podem ser mencionados os seguintes:

Walsh-Hadamard;

A furcao de correlacao aperodica entre duas sequénias pseudo-aleabrias demonstra o grau de
correlacao entre elas para um intervalo de tempo considado menor que o perodo das seqséncias,
conforme a de ncao:

N PL k
_ Sa(i)Sp(i+k) ; 0 k N 1
I|;10+ k

Sa(i K)Sp(i) ; 1 N k<0

0 ki O

Rs.s,(K) =

TV AW 00
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Barker [21];

Neuman-Hofman [22];

Seqeencias PN de comprimento nmaximo;
(odigos de Gold; e

digos de Kasami.

Dos mdigos supracitados, apenas os odigos de Walsh-Hadard sao classi cados como
@digos ou seqeéncias ortogonais; os demais sao amgifseqeencias nao-ortogonais. Em
razao da simplicidade e das propriedades referentes a acorrelacao aperodica, este

trabalho adotam 0 emprego das seqeéncias de Barker.

3.3.1 Seqg##ncias de Barker

Uma seqeéncia de Barkere uma seqeeéncia d¢ valoresS; = 1,81 =1;2; ;N,
NP k
tal que j SS. 1,8f1 Kk N 1g. Tal dencaoe equivalente a dizer que
i=1
a autocorrelacao aperodica deS satisfaz a desigualdad®ss(k) 1. Sao conhecidas

somente as seguintes seqeéncias de Barker:

Tabela 3.1: Codi cacao de Barker para Sincronismo de Queus

N Seq¢#ncia Codi cada Correlacao Aperodica

1 f+lg flg

2 f+1;+1g ou f+1; 1g f2,1gouf2, -1g

3 f+1;+1; 1g f3,0, -1g

4 f+1;+1;+1; 1g ou f+1;+1; 1;,+1g f4,1,0,1gouf4, -1,0, Ig

5 f+1;+1;+1; 1,+1g f5,0,1,0, 9

7 f+1;+1;+1; 1; 1,+1; 1g f7,0,-1,0,-1,0, -3

11 f+1;+1;+1; 1; 1, 1,+1; 1, 1;+1; 1g f11,0,-1,0,-1,0,-1,0,-1,0, 4
13| f+1;+1;+1;+1;+1; 1, 1;+1;+1; 1;,+1; 1;+1g| f13,0,1,0,1,0,1,0,1,0,1,0,d
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3.4 Modulacao da Palavra de Sincronismo

A insercao da Palavra de Sincronismo (PS) como preambultns quadros do sinal
deaudio nao pode ser realizada sem que a sua forma de ond#htesido alterada para
um formato adequadoas necessidades do sub-sistema de l@bdse, que no caso aqui
analisadoe o CODEC Adaptive Multi-Rate (AMR) [4]. Uma mandra patica de se
adequar a forma de onda da PSa transmissao via CODEC AMRe emprego de uma
modulacao digital comoFrequency-shift keying(FSK) [23]. A modulacao escolhida para
aplicacao aqui estudada foi éAudio Frequency-shift keying(AFSK), que difere da FSK
somente pelo fato de o processo de modulacao ocorrer nadambase do sinal @udio-
freqeéncia).

Na modulacaocAFSK a informacao contida no sinal digitale representadg@or meio
de mudarcas depitch de um sinal senoidal cujas freqee&ncias pertencema faixkeaudio.

O sinal modulado resultante possui caractersticas espesis adequadasa transmissao
via rdio, telefones e outros sistemas, cujos pontos de ase sao canais de voz. Neste
texto, as modulaceesAFSK e FSK serao tratadas indistintamente.

A modulacao AFSK atribui freqe&ncias diferentes para a portadora, degndendo
do valor do smbolo quee transmitido . Conforme exempli @do pela Figura 3.2, quando
um smbolo Oe transmitido, a portadora assume a freqeéncia correspolentef . Quando
um smbolo 1e transmitido, a freqeéncia da portadora assume a fredgdncia correspon-
dentef .

Pode-se utilizar um rumero maior de freqeéncias de tramsissao, cada uma cor-
respondendo a um smbolo. Este modoe chamado dd -FSK, onde M representa o
rumero de smbolos empregados. A utilizacao da modutzaoM -FSK aumenta a taxa de
smbolos transmitidos; em contrapartida, necessita de uaxmaior banda de transmissao.

O emprego da modulaca@d\ FSK se limitaas aplicacoes de baixa velocidade, e sua
e ciéncia, em termos de poténcia e banda, e pequena emas=ho a outras modulacees
digitais. Contudo, devido a sua simplicidade, muitas saas suas aplicacees nos cam-
pos das comunicacees via radio, telefonia, transmissale nusica e voz via rede de

alimentecao etc. Em complemento, o Apéndice C apresenti@talhes sobre 0s processos
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de aralise, geracao e deteacao de sinais FSK.

Sinal Original Sinal Modulado AFSK

2 2
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Figura 3.2: Formas de onda da modulacao FSK.

3.5 Efeitos dos CODEC AMR/GSM Sobre o Sin-

cronismo de Quadro

Aps codi cacao e decodi cacao da seqeencia de simonismo pelos CODEC AMR
e GSM [4], [24], foi observado que as amostras iniciais e sala seqeencia sofreram dis-
torcao em nvel su ciente para impedir a demodulecao plo detector FSK (Figura 3.3).
Este fato provoca uma perda sincronismo de quadros, prinaimente em decorréncia da

natureza varavel do rumero de amostras que sao afetadas

Nesta secao serao apresentados resultados das disieg para as diversas taxas
do CODEC AMR, o que permite fazer uma estimativa conservadampara o rumero de
amostras afetadas. A partir do valor estimado para o rumerde amostras distorcidas,

e possvel formular uma solucao para que o sincronismcef alcancado.
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Em decorréncia dos resultados semelhantes obtidos para83DEC AMR (taxa de
12,2 kbps) e GSM (Full Rate), nao serao apresentados résdbs referentes ao CODEC
GSM.

Para se estimar o rumero de amostras que sao distorcidas piwcesso de codi-
cacao/decodi cacao, devem ser considerados os atras nedios do CODEC AMR para
as diversas taxas, que sao de 55 amostras para 4,75 kbps édenbstras para as demais
taxas.

A realizacao da estimativa do rumero de amostras afetagadestrutivamente pelo
CODEC foi realizada experimentalmente, conforme resultad apresentados pelas Fi-
guras 3.4 a 3.9, utilizando-se um conjunto composto por vatseqeéncias de Barker
de comprimentoN = 11, totalizando uma PS com 220 amostras. Esta estimativaifo
realizada com o emprego do detectorotimo FSK descrito no Apdice C.

Devido a o rumero de amostras afetadas pelo CODEC nao semstante, nao

e possvel realizar o sincronismo de quadro sem que se liealuma pequena alteracao
na PS. A solucao propostae a inclusao de um preambulo tas da PS contendo uma
seqeéncia de zeros, que, aps a modulacao FSK, se tréoresna em uma seroide, cuja
freqeenciae distinta em relacaoas freqeeéncias ulizadas para representar os Smbolos
0 e 1. Isto permite uma discriminacao mais segura. Aplicandse este netodo, o efeito
transibrio de distorcao causado pelo CODEC AMRe, ento, \sentido" somente pelas
amostras do preambulo.

Por se tratar de um sinal determinstico, o preambulo poss a sua furcao de
autocorrelecao constante, o que permite facilmente a iecacao da fronteira entre o
preambulo e a PS. Com a aplicacao das tcnicas apreseti#s na Secao 3.3 consegue-
se alcarcar o sincronismo de quadro, desde que se conhecatraso introduzido pelo
CODEC e o comprimento do preambulo. Na Secao 3.7, sergmesentados resultados

simulados para as diversas taxas do CODEC AMR.
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0 Sincronismo de Quadro

Figura 3.3: Efeitos do CODEC AMR sobre o Sincronismo de Quaalr
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Figura 3.4: Amostras distorcidas para PS de 110 ms e taxas®,5,15; e 5,9 kbps.
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Sinal Original (110ms)

Sinal processado pelo Codec a 6,7 kbps
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Figura 3.5: Amostras distorcidas para PS de 110 ms e taxas;6/74; e 7,95 kbps.
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Figura 3.6: Amostras distorcidas para PS de 110 ms e taxas 2;,0e 12,2 kbps.
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Sinal Original (220ms) Sinal processado pelo Codec a 4,75 kbps
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Figura 3.7: Amostras distorcidas para PS de 220 ms e taxas%,5,15; e 5,9 kbps.
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Figura 3.8: Amostras distorcidas para PS de 220 ms e taxas ;6{/4; e 7,95 kbps.
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Sinal Original (220ms)
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Figura 3.9: Amostras distorcidas para PS de 220 ms e taxas 2,0s 12,2 kbps.

3.6 Requisitos para Implementacao

A implementecao e ciente de um esquema de sincronismo daagiro para siste-
mas de comunicacees com criptofonia pressupoee reqoisimandabrios, que in uenciam
diretamente o desempenho do processo de sincronismo. &lioente, devem-se estabe-
lecer os requisitos a serem alcarcados com o sincronismae,gpara o caso de cifradores
anabgicos (Seaao 2.2), se resumema precisao de BIMsmo e ao maximo retardo que
pode ser introduzido antes do quadro inicial. A precisao gecronismo, neste trabalho,
e de nida como o rumero maximo de amostras atrasadas para qual ainda se pode
alcarcar o sincronismo de quadro.

No limite ideal, a precisao de sincronismo deveria ser igj@gauma amostra, o0 que,
expressa em termos de tempo, correspondelg = % Em decorréncia da limitacao
imposta pela taxa de Nyquist, a precisao de uma amostra npode ser alcancada pelo
nmetodo aqui apresentado. Neste caso, o valor mnimo dg, = T, e furcao do maximo

desvio de freqeéncia utilizado na modulecadFSK (ver Apéndice C).
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A maxima precisaoe dada pela equacao:

2

Ton = ; (3.11)
f FSKnmax f FSKmn
0 que, expresso em rumero de amostras,e:
2fs Tmn
Nmn = = : 3.12
m f FSKmax f FSKmn Ts ( )

De acordo com a Equacao 3.12 e levando-se em considevaaataxa de Nyquist, que
estabelece quUérskmax T Fskmn %S chega-se a uma precisao nmaxima de 4 amostras.
Apos ser estabelecido o sincronismo de quadro, o resultagdode ser melhorado com a

aplicacao de ecnicas de sincronismo de amostra (ver G® 3.2).

3.7 Resultados

Nesta secao, serao apresentados resultados de simegacrealizadas cujo proposito
e testar a validade da aplicacao do netodo proposto na $eao 3.3. As simulacees foram
realizadas para as diversas taxas do CODEC AMR, sendo, pamta, a sua aplicacao
tamkem adequada aos CODEC GSMHalf-Rate e Enhanced Full-Ratg [25]-[24].

Para as simulacees, a separacao de freqeéncias enga@a para modulacacAFSK
foi de 2 kHz, comf gskmn = 1150 kHz ef rsknax = 3150 kHz. O detector FSK utilizado
foi do tipo Detector Otimo implementado com correlatores.

Foram empregadas PS de comprimentos 60 e 110 ms, que em déocra dos atra-
sos introduzidos, nao sao adequadasa solucao do simesmos inter-quadro, aplicando-
se, apenas, ao sincronismo de quadro inicial. Os valores 8ee6110 ms foram escolhidos
experimentalmente com base no atraso introduzido e nos riéados obtidos para a au-
tocorrelacao.

Para o sincronismo inter-quadro devem ser empregadas PS guavoquem retardos
desprezveis e que, quando da demodulacao da infornaa,~sejam imperceptveis. Para
facilitar o processo de mascaramento do sinal de sincronsmpode-se, aps a extracao
da informacao necessria a sincronizecao, fazer uste ltros Notch [26] comnotches

nas freqeénciast Fskmn € f Fsknax
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A PS de 60 ms possui 480 amostras, sendo formada de 72 secjsésnde Barker de
ordemN =5 com 120 amostras de preambulo. Esta con gurecao de P3carca uma
precisao de sincronismo de 4 amostras e permite detectaraabs de at 360 (480 120)
amostras.

A PS de 110 ms possui 880 amostras, sendo formada de 64 sexia8 de Barker de
ordemN =11 com 176 amostras de preambulo. Esta con guracao de Rficarca uma
precisao de sincronismo de 4 amostras e permite detectaiaabs de at 704 (880 176)
amostras.

As Tabelas 3.2 e 3.3 apresentam os valores dos atrasos resssqrados pelo CO-
DEC AMR para as PS de 60 ms e 110 ms, cujos resultados foram nsstisfabrios com
0 emprego da segunda palavra de sincronismo (PS de 110 ms).r&slltados apresen-
tados na Tabela 3.3 conttm erro apenas para a taxa dg/8kbps quee decorrente da
forte distoicao provocada pelo CODEC nesta taxa de codiacao. De acordo com estes
resultados, pode-se concluir que a utilizacao da PS de 14, seguida da aplicacao
do nmetodo descrito na Secao 3.2, e adequada a solwcado problema de sincronismo

apresentado neste captulo.
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Tabela 3.2: Atrasos obtidos para PS com 60 ms de duracaongumosta de 72 sequéncias

de Barker de ordemN =5 e 120 amostras de preambulo, perfazendo 480 amostras

Tabela 3.3: Atrasos obtidos para PS com 110 ms de duracaongosta de 64 seqeéncias

de Barker de ordemN =11 e 176 amostras de preambulo, perfazendo 880 amostras

Taxa (kbps) m para maxima Atraso Real Atraso Erro
Correlacao cruzada (amostras) | Calculado | (amostras)
Normalizada (amostras) (amostras)

4,75 244 55 124 +69
5;15 176 40 56 +16
5;90 160 40 40 0
6;70 160 40 40 0
7,40 160 40 40 0
7,95 160 40 40 0
10; 20 160 40 40 0
12,20 200 40 80 +40

Taxa (kbps) m para maxima Atraso Real Atraso Erro
Correlacao cruzada (amostras) | Calculado | (amostras)
Normalizada (amostras) (amostras)

4,75 240 55 64 +9
5;15 216 40 40 0
5;90 216 40 40 0
6;70 216 40 40 0
7,40 216 40 40 0
7,95 216 40 40 0
10; 20 216 40 40 0
12,20 216 40 40 0
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Correlacédo Cruzada Normalizada versus Amostras Correlagdo Cruzada Normalizada versus Amostras
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Figura 3.10: Correlacao cruzada para PSFigura 3.12: Correlacao cruzada para PS

de 60 ms e taxa de 4,75 kbps.

Correlagdo Cruzada Normalizada versus Amostras

de 60 ms e taxa de 5,9 kbps.
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Figura 3.11: Correlecao cruzada para PSFigura 3.13: Correlacao cruzada para PS
de 60 ms e taxa de 5,15 kbps.

de 60 ms e taxa de 6,7 kbps.
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Correlagdo Cruzada Normalizada versus Amostras Correlagdo Cruzada Normalizada versus Amostras
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Figura 3.14: Correlecao cruzada para PSFigura 3.16: Correlacao cruzada para PS
de 60 ms e taxa de 7,4 kbps. de 60 ms e taxa de 10,2 kbps.
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Figura 3.15: Correlecao cruzada para PSFigura 3.17: Correlacao cruzada para PS
de 60 ms e taxa de 7,95 kbps. de 60 ms e taxa de 12,2 kbps.
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Correlagdo Cruzada Normalizada versus Amostras Correlagdo Cruzada Normalizada versus Amostras
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Figura 3.18: Correlecao cruzada para PSrigura 3.20: Correlacao cruzada para PS
de 110 ms e taxa de 4,75 kbps.
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Figura 3.19: Correlacao cruzada para PSFigura 3.21: Correlacao cruzada para PS
de 110 ms e taxa de 5,15 kbps.

de 110 ms e taxa de 6,7 kbps.
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Correlacéo Cruzada Normalizada versus Amostras Correlagdo Cruzada Normalizada versus Amostras
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Figura 3.22: Correlecao cruzada para PSFigura 3.24: Correlacao cruzada para PS
de 110 ms e taxa de 7,4 kbps. de 110 ms e taxa de 10,2 kbps.
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Figura 3.23: Correlacao cruzada para PSFigura 3.25: Correlacao cruzada para PS
de 110 ms e taxa de 7,95 kbps. de 110 ms e taxa de 12,2 kbps.
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Captulo 4

Medidas Objetivas de Qualidade

4.1 Introdwcao

No Captulo 5 serao apresentados 0s resultados compavat entre 0s arquivos em
claro, cifrados e decifrados pelas ecnicas CSI-F. A avatiao de qualidade dos arquivos
decifrados e da inteligibilidade residual dos arquivos @dos e realizada por meio da
aplicacao de ecnicas de medidas objetivas de qualidadeois os netodos de avaliacao
subjetiva sao dispendiosos e demandam muito tempo [2].

As metodologias para avaliacao objetiva de qualidade pewh ser classi cadas de
diversas formas. Este trabalho se limitaa a classi car asedidas objetivas como per-

ceptuais e nao-perceptuais.

4.2 Medidas Nao-Perceptuais (Dist&ncias)

Para determinar a diferernca entre dois vetores, represamdo aqui blocos de sinais
de voz, faz-se necessario o uso de medidas objetivas queresgem o quao semelhan-
tes estes vetores sao um do outro. Estas medidas sao, dgem@ente, denominadas
distancias

Na abordagem empregada neste captulo, o conceito de d@istla de ne o quao
semelhantes sao dois \segmentos temporais" de real@@s~pertecentes a um processo
esto@stico que assume valores vetoriais, ou, alternagimente, quao semelhantes sao
dois \segmentos temporais" pertencentes a vetores oriurglde processos esto@sticos
distintos. Estae a situacao correspondente, por exempla comparacao entre blocos do
sinal original e blocos resultantes do processo de cifragem

Sejamx ey vetores pertencentes ao espaco vetorial reldl-dimensional, denotado
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por RN, entao uma netrica de nida d(x;y) pertencente ao espacdRe uma furcao real

que atende as seguintes propriedades [5]:
a) d(x;y) O
b) d(x;y) =0, se, e somente sex = y; e
c) d(x;y) d(x;y)+ d(x;z), 8z 2 RN

Para se determinar a distancia entre os espectros de doisdis de sinais de voz,
faz-se necessario o levantamento de coe cientes capazesdescrever o espectro de um
sinal por meio de uma aralise a curto tempo. Algumas abordags amplamente em-
pregadas utilizam medidas de distancia espectral baseadam conjuntos de coe cientes
de predcao linear (LPC -Linear Prediction Coe cients ), conforme detalhamento cons-

tante da Secao 4.2.1.

4.2.1 @lculo dos Coe cientes de Predcao Linear (LPC)

O @lculo dos coe cientes de predcao linear consiste ra@bterncao dos coe cientes
de um Itro cuja resposta em freqeéncia seja o inverso do @sctro do sinal de voz.

O aparelho fonador humano pode ser modelado como sendo a@a&ae um ltros
\© mlos" excitado por um trem de pulsos quase perodicaou por um rudo aleabrio [2],
conforme esquema apresentado na Figura 4.1.

O ltro H(z) pode ser representado como:

_Y®_ G _  _ G
&= a1 " Poa)z

(4.1)

O propsito desta modelagem, conhecida como autorregress(AR),e determinar
0 conjunto de coe cientesA. Para tanto, pode-se aplicar ecnicas para minimizar o eor
medio quadatico de predcao entre a amostra atualy[n] e a amostra preditayfn]. O

erro de predcao pode ser expresso como:
><D . .
e[n] = Gx[n] = y[n]  ¢[n] = y[n] a(i)yln i] (4.2)

i=1
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Algumas abordagens chssicas podem ser utilizadas para anmimizacao do erro
quadatico de predcao; entre elas, podem ser citadas @tado da covariancia e netodo
da autocorrelacao. Para os netodos citados algumas sobies sao conhecidas, tais como
a decomposcao de Cholesky para o netodo da covarianogiaa soluwcao recursiva de
Levinson-Durbin para o netodo da autocorrelacao. Maiagrs detalhes sobre os netodos

supracitados podem ser encontrados em [2].

Periodo de Pitch

Gerador | Vozead
de Pulso
x[n] y[n]
H(Z)
Gerador
de Ruido ) G
Nao-Vozeado

Figura 4.1. Modelagem simpli cada para produwcao de voz.

4.2.2 Distdncia de ltakura

Dois blocos (ou quadros) pertencentes aos sinais distinto®y produzem conjun-
tos de coe cientes LPC [2] diferentes. Pode-se, entao, de& uma netrica adequada que
expresse o quao diferentes sao os referidos blocos. Urattica que produz resultados
consistentes e que compara coe cientes de predcao linea distancia de Itakura [27].
Esta netrica se apia na premissa de que o rudo, aliadoa imprecisees do modelo de
predcao linear para sinais de voz, resulta na impossiidihde de se obter os \verdadei-
ros" coe cientes de predcao linear associados a cada ¢xodo sinal de voz. O conjunto
de coe cientese, entao, estimado. Desta forma, o cerne geoposta de Itakurae deter-
minar a probabilidade de o conjunto de parametros LP@ ser estimado a partir de um
bloco do sinal de voz cujos coe cientes \verdadeiros" sae elementos da.

A distribucao de probabilidades da estimativad e uma distribucao de probabili-

dade gaussiana multidimensional com nedia [2], portanto a probabilidade condicional
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de ocorréncia dos parametros LP@, dado o conjunto de parametrosa, e expressa
como:
1 1
P(a=a) = p————exp é(a a) ,a a) ; (4.3)

I al
onde ,e a matriz de covariancia do bloco consideradod corresponde ao rumero de
elementos do bloco. A matriz de covariancia pode ser de rdcem furcao da correlacao
de &, Ry:

Faal T
a - T ar aé (44)

Uma abordagem baseada no erro quadatico nedio pode ser pragada para obter
P
uma formulacao simples para a distancia de Itakura. Segg[n] = y[n] ipzl a(yn ij;

entao, o erro nedio quadatico de predbaoE[eﬁ[n]], pode ser expresso como:

X 1 X 2
E[€[n]] = y[n] a(i)yln i (4.5)
n=0 i=1
X 1 x o Xt XX X1 _ _
=yl 2 a@) yhyln il+ aa@) yln ilyln jl (4.6)
n=0 i=1 n=0 i=1 j=1 n=0
X 1 X X X
= o 2 a(i) ot a(ag) i (4.7)
n=0 i=1 i=1 j=1
32 3
00 o1 oP 1
10 11 1P a(l)
=[1 a@) a@)::: aP)a » 2 2P a(2) (4.8)
PO P1 PP a(P)
E[n]]=a ,a": (4.9)

De nindo a matrix Ry = 4 como sendo a matriz de autocorrelacao, tem-se:
= AR ,A": (4.10)

De uma maneira araloga, pode-se obter o erro quadatico @dio de predcao para

0S parametros conhecidoa como:

E[€[n]] = aR.a": (4.11)
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Desta forma, a distaAncia de Itakura pode ser de nida como:

AR AT

d(@;a) = d(y;x) = aR.a’

(4.12)

O numerador da Equacao (4.12) representa a energia nadado Itro inverso
tendo como sinal de entrada o sinal. O denominador desta equacao representa o erro

mnimo de predcao.

4.2.3 Distancia Cepstral

O cepstro real de um sinal de voy[n]e de nido como:

Z
o[nl=F ' InjF(y[nD)j = Zi InjY (e")je' dt; (4.13)

onde F( ) denota a DTFT do sinal. Considerando-se a modelagem do dirde voz
apresentada na Figura 4.1, pode-se representar o logamnta magnitude do espectro

de y[n] como:

g GX(d')?
InjY (€' )j®=In AE )
5 (4.14)
=2InG 2In1 a(iye

i=1
Para um par de espectros, uma distancia representativa eechida como o valor

medio quadatico da difererca dos logaritmos de cada desidade espectral [5].

Z
1 . . HEEN . R
d@a)= - jInjSa(e")j InjSi(e )i j?d! (4.15)

Aplicando-se o teorema deParsevala Equacao (4.9), encontra-se a distancia

d(&4;a) em termos dos coe cientes cepstrais:

Z %
d(a;a) = zi j InjSa(€")j InjSai(€")jj?d! = (caln]  caln])? (4.16)

n=1

Em decorréncia do cepstro ser real, i.ecz[n] = c[ n], tem-se:

X
d(@;a) = (cf0] cl0)’*+2  (caln] caln])? (4.17)

n=1
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Os coe cientes cepstrais podem ser obtidos a partir dos ceentes de predcao

linear!.

4.3 Medidas Perceptuais

Medidas perceptuais sao medidas obtidas por meio de algogs que fazem uso
de modelos psico-aasticos com o propsito de reproduziarcialmente caractersticas
do ouvido humano.

Embora este trabalho aplique somente o algoritmo PES@érceptual Evaluation
of Speech Quality [28] como netodo de avaliacao peceptual de qualidade dmal, antes
de apresentar detalhes sobre o algoritmo PESQ ser realizauma pequena introduwcao
sobre os algoritmos PSQMFRerceptual Speech Quality Measuyee PSQM+. Estes algo-
ritmos foram propostos com o objetivo de se avaliar a qualide de voz em VOCODER
e sistemas de telefonia de banda estreita e podem ser consides como algoritmos

predecessores do algoritmo PESQ.

431 PSQM

O algoritmo PSQM foi desenvolvido pela empresa holandesa t@écomunicacoes
KPN em 1997 e tem a sua especi cacao constante da recomeradal TU-T P.861 [29].
As medidas da qualidade realizadas pelo algoritmo PSQM fazeuso de um modelo
psico-aaistico que reproduz parcialmente caracterstas perceptivas do ouvido humano.

O sinale convertido para o domnio psico-aaistico atrags de trés operacees:

a) Mapeamento tempo-frequéncia implementado por meio dé-TF em conjunto com

janela deHanning;

b) Alteracao na escala de freqee&ncias de Hertz para umaaala emBark [30];

N P
2ol = al & 0 Ky Kalk
'_¢0] =2InG

T ay[0] =1
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c) Compressao da amplitude do sinal de acordo com a senglhile auditiva (loud-

ness.

Como resultado da comparacao entre o sinal original e o alrperturbado (distor-
cido) tem-se o fator denominado perturbacao de rudo. A idtoicaoe calculada a cada
256 amostras do sinal com 50% de overlap. O valor obtido pelaliaacao do algoritmo
e denominado PSQM e indica o grau de degradacao, numa elscque varia de 0 a 6,5.
O valor O corresponde a um sinal idéntico ao original, sem gtadacao, e o valor 6,5
correspondea degradacao maxima.

O valor PSQM pode ser convertido para a escaldean Opinion Score 2 (MOS) [31],

de acordo com a equacao:

4

MOS = 1 + l0;66PSQM 2] +

1 (4.18)

Tabela 4.1: Escala MOS

MOS | Qualidade

Excelente

Bom

Razavel

Pobre

R IN| WS>~ |O

Ruim

20 Mean Opinion Score (MOS), resultado de medidas subjetivas de avaliacao, e ondice mais

aplicado na avaliecao de qualidade de voz.
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Tabela 4.2: Valores MOS tpicos considerando a locuwca@rngua espanhola e diferentes
CODECs [32]

CODEC Taxa(kbps) MOS
GSM FR 12,2 3,16
G729a 8,0 3,69
GSM EFR 12,0 3,99
G726 ADPCM 16,0 2,56
G729 8,00 3,80
AMR 4,75 3,06
AMR 12,2 3,92
G711(Lei-A) 64,0 4,34

432 PSQM+

O algoritmo PSQM+ foi proposto com o objetivo de aprimorar osesultados pro-
duzidos pelo algoritmo PSQM. Ele leva em consideracao ol@aPSQM e a energia do
sinal. O maior problema do PSQMe o sincronismo do sinal ofigal com o sinal medido,
pois o retardo provocado pelo CODECe desconhecido e podéepvariacees. Para que
o algoritmo realize a comparacao dos sinais de maneira 1&ta, € necessario que haja
um perfeito sincronismo (alinhamento temporal) entre eles?ortanto, no intuito de pro-
duzir uma avaliacao mais realista, o algoritmo PSQM+ nacontabiliza a degradacao

decorrente dos atrasos e variacees de atrasos existentes

4.3.3 Perceptual Evaluation of Speech Quality - PESQ

O algoritmo PESQ (Perceptual Evaluation of Speech Quali}y o atual algoritmo
padrao da ITU para medida de qualidade de voz em sistemas adefonia, cuja des-
crcao se encontra na recomendacao da ITU-T P.862 [28Este padrao foi criado em
conjunto pelas empresaKPN Researche British Telecommunications PLC a partir dos
algoritmos PSQM+ e Perceptual Analysis Measurement SystefPAMS), tendo como

prosito a inclusao de recursos que permitissem a aved@ de novos sistemas de telefo-
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nia como GSM, VoIP e ISDN, visto que o algoritmo descrito pel@comendacao IUT-T
P.861 [29] naoe e ciente para tratar dos problemas esp@os de redes. Um fator de
relevancia no algoritmo PESQe que a medida de qualidadeapresentada diretamente

na escala MOS.

Em sntese, o0 algoritmo PESQ segue os mesmos procedimerdosalgoritmo PSQM
acrescido de algumas alteracees para melhoria de desenffwe As principais alteracees

realizadas foram:
a) Equalizecao da energia dos sinais;

b) Filtragem dos sinais, de forma que o sinal a ser avaliadontea caractersticas

semelhantes a sinais recebidos atrawes de redes telet@si e

c) Sincronizacao no domnio do tempo entre o sinal origal e o sinal a ser avaliado.

Sinal de e ,————l————\ ----------- ~
A . 1 | | ~
Referéncia | Loy | 1 Transformagao|
' Escalamento' i ! para 0 Modelo
| . e
! Loy | | Psico-acustico !

———————— - jAlinhamento; ~----------
! Temporal |
|

Subtracéo
Perceptual

Sistema
sob Teste

b Vo e =)
o 1 Transformacéo,
1
_ Escalamento—! | para o Modelo !
Sinal ! I Psico-acustico |
Degradado «-- -~ ‘o= e _ !
---- Conversao para o Dominio Psico-acustico

—— Modelo Cognitivo

Identificacdo de
Alinhamentos

Perturbacdes

Incorretos
T Converséo MOS
para Escala
< PESQ
Assimetrico Assimétricas

Figura 4.2: Diagram de blocos simpli cado do algoritmo PESQ
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Na Figura 4.2 sao apresentados os principais blocos funeis componentes do
algoritmo PESQ. Uma importancia especial deve ser dada atobo de alinhamento
temporal, que e responsavel pelo sincronismo entre o sinde referéncia e o sinal a ser
avaliado. Este sincronismo e extrema importancia para avaliacao de qualidade de
sinais processados por sistemas, cujos atrasos introdoezaidhao sao desprezveis, como
por exemplo CODECSs, redes de telecomunicacees etc.

Devido a seu bom desempenho em relacao aos outros algoosmapresentados para
avaliacao da qualidade dos sinais de voz, o algoritmo PESQnou-se o padrao (ITU-T
P862) para avaliacao de qualidade de voz em redes de tehdode banda estreita e
CODEC de sinais de voz.
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Captulo 5

Simulacees e Resultados

5.1 Introdwao

Neste captulo serao apresentados detalhes sobre as darmies e seus respectivos
resultados. Os resultados comparativos entre o sinal ongl (\em claro") e os sinais
cifrado e decifrado serao apresentados em termos de meslidajetivas. As ecnicas
de criptofonia abordadas foram as modalidades de CSI-F ireptentadas por meio de
bancos de Itros, CSI-F(BF), e transformada discreta de cggnos, CSI-F(DCT). A
tecnica de CSI-F(BF) foi implementada em termos de compomées poliasicas (ver
Apéndice A).

As demais ecnicas apresentadas no Captulo 2 apresentn um sinal decifrado
ininteligvel, quando submetidas aos CODEC AMR/GSM-FR, e desta forma, nao serao

objeto das simulacees apresentadas neste trabalho.

5.2 Descrcao da Metodologia de Simulacao

O emprego da criptofonia aplicada a sistemas de comunioas-com VOCODERe
esquematizado na Figura 5.1A excecao dos efeitos provocados pelo canal, as simaks~
apresentadas neste captulo reproduzem o sistema esquéimedo. Os efeitos causados
pelo canal sao tratados pelo iadio, mais especi camentpela codi cacao de canal e
@digos corretores de erro do transceptor, transcendendportanto, o propsito desta
dissertacao. Resultados da in uéncia do canal sobre @mas de criptofonia podem ser
encontrados em [33].

Para as simulacees aqui apresentadas, foram empregad@8 #ases foneticamente

equilibradas para o portugués do Brasil. Estas sentercésram fonadas por 40 locutores
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do sexo masculino, perfazendo 5 frases por locutor. A duegar das 200 frases totalizou
8 minutos. O processo de aquiscao doaudio foi realizadenbiente de baixo rudo e fez

uso de microfones com @psula de eletreto.

Sinal de Audio
Microfone ( Sistema de Comunicaces
_ Moveis COTS (TX)
Cifrador X
50 »—1L_., AMR/GSM | .._r*
| Analodgico | * A obee
Canal
[~
'
/ \

( Sistema de Comunicacées
Moveis COTS (RX) Fones

| Decifrador
—1_., AMR/GSM | .._I > Adi
CODEC | Analdgico

- / \ Sinal de Audio

A 4

Figura 5.1: Criptofonia aplicada a sistemas de comunicaes noveis com VOCODER.

Com a nalidade de simular uma situacao real, quando as viacoes da qualidade do
enlace promovem mudarcas na taxa de compressao do sinahtep taxas de codi cacao
do CODEC AMR foram experimentadas.

Para os testes comparativos entre as ecnicas, optou-serganpregar chaves xas.
Contudo, resultados obtidos para CSI-F(DCT) com alteraae perodica de chave serao
apresentados, onde a diminucao da inteligibilidade rekiale evidenciada.

Desde que se pretenda utilizar chaves xas ou se realize ocsanismo para troca
de chaves de maneira local, a adacao da ecnica de CSI-FHBdispensa o emprego de
esquemas de sincronismo por meio de palavras de sincroniguey Captulo 3).

O sincronismo local pode, entao, ser realizado com o uso elegios locais de alta

precisao. Para a ecnica de CSI-F(DCT), foi necessaria sincronizacao inicial do sinal,
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com base na metodologia descrita no Captulo 3.

Para demonstrar a in uéncia da alteracao perodica de ltaves de criptofonia sobre
qualidade e inteligibilidade residual dos sinais decifrace cifrado, respectivamente, serao
apresentados resultados MOS, obtidos pelo algoritmo PES@stancias espectrais e o

espectrograma do sinal cifrado.

5.3 Resultados

Os dados listados a seguir sao comunsas simulacees ger@as apresentadas nesta

secao.

a) Fregeeéncia de amostragem: 8 kHz;

b) Duracao do bloco de voz: 20 ms;

c) Numero mnimo de frases por locutor: 5 frases;
d) Tipo do banco de Itros: DFT Uniforme;

e) Filtro-probtipo (Figura 5.2):

{ Tipo: FIR (real);
{ Ordem: 158; e

{ Fase: Linear,
f) Numero de pontos utilizado no @lculo da DCT para cada bbco: 160;
g) CODEC: AMR; e

h) Taxas de codi cacao utilizadas: 475; 590; 7 95; e 1290 kbps.
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20

Passa-baixas| . | Passa-altas

-20

-40

-60

-80

Magnitude (dB)

-100 |

a0 [

140 1 5 5 5 5 5 5 5 5
0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1,0

Frequéncia Normalizada (xp rad/amostra)
Figura 5.2: Resposta em freqeéncia dos Itros-probtip utilizados para implementacao
da ecnica de CSI-F(BF).

5.3.1 Simulaao |

Esta simulacao teve como proposito a realizacao de miglhs indiretas da inteligibi-
lidade residual do sinal cifrado e avaliacao da qualidadk® sinal recuperado em sistemas
CSI-F com 8 sub-bandas. Nesta secao, serao apresentam®sesultados das medidas
objetivas de qualidade, obtidos para os sinais cifrado e deado.

Dados utilizados na simulacao:

a) Tecnicas utilizadas: CSI-F(BF) e CSI-F(DCT);
b) Numero de sub-bandas para CSI-F(BF): 8;
c) Numero de segmentos (subfaixas) por bloco para CSI-F(DCTB; e

d) Rotacao provocada pela matriz de permutacao usada:; = M& =53;97.
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Tabela 5.1: Medidas indiretas da inteligibilidade residdado sinal cifrado para 8 sub-

bandas/segmentos
Metodo Taxa do Distancia Distancia
CODEC (AMR) | de Itakura (dB) | Cepstral (dB)
CSI-F(DCT) 4:75 kbps 5; 81 5:83
CSI-F(BF) 4:75 kbps 5; 22 5:51
CSI-F(DCT) 5; 90 kbps 5; 80 5:84
CSI-F(BF) 5;90 kbps 5;16 5;49
CSI-F(DCT) 7:95 kbps 5; 83 5:90
CSI-F(BF) 7;95 kbps 5;18 5,54
CSI-F(DCT) 12; 2 kbps 5; 90 5: 89
CSI-F(BF) 12;2 kbps 5: 04 5:43
CSI-F (DCT)
5,92
5,90 J\\\éf;
5,88
5,86
5,84
f A///—A/
5,82 o
5,80
5,78
5,76
5,74
4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps
CSI-F (BF)
5,60
A A
5,50 IN A
5,40 —
5,30
5,20 & —————————
5,10
5,00 I
4,90
4,80
4,70
4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps

‘ —0— Distancia de ltakura —A— Distancia Cepstral (dB) ‘

Figura 5.3: Medidas indiretas da inteligibilidade residuao sinal cifrado em furcao da

taxa de compressao (8 sub-bandas/segmentos).
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Tabela 5.2: Medidas objetivas de avaliacao de qualidadeo csinal decifrado 8 sub-

bandas/segmentos
Metodo Taxa do Distancia Distancia PESQ
CODEC (AMR) | de Itakura (dB) | Cepstral (dB)
CSI-F(DCT) 4;75 kbps 0;69 0;17 1,98
CSI-F(BF) 4;75 kbps 1,06 0;10 2;19
CSI-F(DCT) 5;90 kbps 0;58 0; 47 2;03
CSI-F(BF) 5; 90 kbps 0;78 0;41 2;24
CSI-F(DCT) 7,95 kbps 0;45 0; 87 2;18
CSI-F(BF) 7,95 kbps 0;55 0;83 2;43
CSI-F(DCT) 12,2 kbps 0;22 2,48 2,82
CSI-F(BF) 12; 2 kbps 0;39 1,33 2;90
CSI-F (DCT)

3,000 /A///A

2,000 A et

1,000 o~ .

0,000 D\D\D\ ;

-1,000

-2,000 ~

-3,000

4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps
CSI-F (BF)

3,000 /A/A

2,000 Ay A

1,000 O e e

0,000 D\\J\D\D\ ‘

-1,000 g

-2,000

4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps

‘ —o— Distancia de Itakura —@— Distancia Cepstral (dB) —A— PESQ ‘

Figura 5.4. Medidas objetivas de qualidade do sinal decifta em furcao da taxa de

compressao (8 sub-bandas/segmentos).

72



SIMULAC OES E RESULTADOS
5.3 - Resultados

5.3.2 Simulacao I

Esta simulacao teve como propsito a realizacao de miglhs indiretas da inte-
ligibilidade residual do sinal cifrado e avaliacao da qlidade do sinal recuperado em
sistemas CSI-F com 16 subfaixas. Nesta secao, serao sgmtados os resultados das
medidas objetivas de qualidade obtidos para os sinais cdme decifrado.

Dados utilizados na simulacao:
a) Tecnicas utilizadas: CSI-F(BF) e CSI-F(DCT);
b) Numero de sub-bandas para CSI-F(BF): 16;
c) Numero de segmentos (subfaixas) por bloco para CSI-F(DCT16; e

d) Rotacao provocada pela matriz de permutacao usada:;; = M& =56;94°,

Tabela 5.3: Medidas indiretas da inteligibilidade residdalo sinal cifrado para 16 sub-

bandas/segmentos.
Metodo Taxa do Distancia Distancia
CODEC (AMR) | de Itakura (dB) | Cepstral (dB)
CSI-F(DCT) 4;75 kbps 5; 66 5,78
CSI-F(BF) 4:75 kbps 5; 39 5:61
CSI-F(DCT) 5;90 kbps 5;63 5,79
CSI-F(BF) 5; 90 kbps 5;31 5;59
CSI-F(DCT) 7;95 kbps 5; 65 5;83
CSI-F(BF) 7;95 kbps 5;31 5; 64
CSI-F(DCT) 12; 2 kbps 5,73 5:85
CSI-F(BF) 12; 2 kbps 5;16 5:50
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CSI-F (DCT)

5,90
5,85 S
5,80

5,75

5,70 o
5,65 &
5,60
5,55
5,50

4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps
CSI-F (BF)

5,70
A B .
5,60 N .

5,50 T
5,40 O

5,30 ©-

5,20 o
5,10
5,00
4,90

4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps

|~ Distancia de ltakura — Distancia Cepstral (dB) |

Figura 5.5: Medidas indiretas da inteligibilidade residuao sinal cifrado em furcao da

taxa de compressao (16 sub-bandas/segmentos).

Tabela 5.4: Medidas objetivas de avaliacao de qualidade &inal decifrado para 16

sub-bandas/segmentos

Metodo Taxa do Distancia Distancia PESQ
CODEC (AMR) | de Itakura (dB) | Cepstral (dB)

CSI-F(DCT) 4,75 kbps 0; 87 0; 33 1,95
CSI-F(BF) 4,75 kbps 2;02 2;24 1,93
CSI-F(DCT) 5; 90 kbps 0;73 0; 69 2;03
CSI-F(BF) 5; 90 kbps 0;85 0; 03 2;08
CSI-F(DCT) 7,95 kbps 0;45 1,27 2,24
CSI-F(BF) 7,95 kbps 0; 66 0;31 2;30
CSI-F(DCT) 12; 2 kbps 0;19 2,96 3;02
CSI-F(BF) 12;2 kbps 0;48 1;04 3,09
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CSI-F (DCT)
4,00
3,00 /—A//ﬂ
2,00 A A
1,00 S e~ N
0,00 D\D\ ‘ :
-1,00 \D\
-2,00
-3,00 T
-4,00
4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps
CSI-F (BF)

4,00

3,00 //
E\K\\

2,00 1

1,00 R
0,00 : \’k :
-1,00 \\D\a
-2,00

4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps

‘ —o— Distancia de Itakura —&— Distancia Cepstral (dB) —A— PESQ ‘

Figura 5.6: Medidas objetivas de qualidade do sinal decifta em furcao da taxa de

compressao (16 sub-bandas/segmentos).

5.3.3 Simulacao Il

Esta simulacao teve como prosito a realizacao de miglds indiretas da inteligibi-
lidade residual do sinal cifrado e avaliacao da qualidad® sinal recuperado em sistemas
CSI-F com 8 sub-bandas e troca perodica de chaves. Procado-se contemplar o pior
caso e para tanto empregou-se a CSI-F(DCT), cujo sincronisnae crtico para chaves
xas, e o0 Perodo de Troca de Chaves (PTC) a cada bloco do siha.e., PTC=1. Esta
condcaoe de difcil implementacao patica, tendo apenas como propsito estabelecer
um limite comparativo para os demais valores indiretos detgligibilidade residual ob-
tidos para PTC > 1. As chaves utilizadas foram escolhidas aleatoriamententt® do

subconjunto S, paralL, =0;85 M&(N) (crierio I).
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Dados utilizados na simulecao:

a) Tecnica utilizada: CSI-F(DCT);
b) Numero de segmentos (subfaixas) por bloco: 8;
c) Perodo de troca de chaves: a cada bloco do sinal (PTC=1);

d) Rotacao provocada pela matriz de permutacao: ;85 Max(8) | Max(8) =
53 97.

Tabela 5.5: Medidas indiretas da inteligibilidade residdgpara o sinal cifrado com al-

teracao perodica do valor da chave (PTC=1)

Metodo Taxa do Distancia Distancia
CODEC (AMR) | de Itakura (dB) | Cepstral (dB)

CSI-F(DCT) 4; 75 kbps 6;09 5,57
CSI-F(DCT) 5; 90 kbps 6;08 5:54
CSI-F(DCT) 7;95 kbps 6; 06 5:51
CSI-F(DCT) 12; 2 kbps 6; 05 5;50

Tabela 5.6: Medidas indiretas da inteligibilidade residdado sinal cifrado.

CSI-F (DCT)
6,20
@ o o
6,00 —©
5,80
5,60 A‘\E\A
A
5,40
5,20
4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps

—0— Distancia de Itakura —A— Distancia Cepstral (dB)
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Tabela 5.7: Medidas objetivas de avaliacao de qualidad® dinal decifrado

Metodo Taxa do Distancia Distancia PESQ
CODEC (AMR) | de Itakura (dB) | Cepstral (dB)
CSI-F(DCT) 4,75 kbps 1,23 1,36 1,41
CSI-F(DCT) 5; 90 kbps 1,08 1,16 1,52
CSI-F(DCT) 7,95 kbps 0;85 0;79 1,71
CSI-F(DCT) 12; 2 kbps 0;47 0;48 2,34
CSI-F (DCT)
2,200 —4
1,700 /
1,200 -
0,700 —
0,200
-0,300 g
-0,800
4,75 kbps 5,90 kbps 7,95 kbps 12,20 kbps

‘ —0— Distancia de Itakura —8— Distancia Cepstral (dB) —a— PESQ ‘

Figura 5.7: Medidas objetivas para o sinal decifrado com macta perodica de chave

a cada bloco do sinal de voz (PTC=1).

5.3.4 Simulacao IV

Esta simulacao teve como propsito a realizacao de miglds indiretas da inteligibi-
lidade residual nedia do sinal em furcao do &ngulo da ratao provocada pela matriz de
permutacao. Em decorréncia da existéncia de chavestditas (matrizes de permutacao)
gue provocam rotecees idénticas, optou-se por fazer ude um conjunto de 60 chaves,
para um dado angulo de rotacao, e tomar a nedia dos resalios parciais como resultado
nal para cada angulo.

Dados utilizados na simulecao:
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a) Tecnica utilizada: CSI-F(BF) ;
b) Numero de sub-bandas: 8;

c) Rotacees provocadas pelas matrizes de permutacaq: = 15;05; 25,58; 30; 05°;
e 451C; e

d) Taxa de compressao: 120 kbps.

5,30
4,80 /L]/ A
4,30 u/’gﬂ /
A —
3,80
3,30
15,05° 25,58° 35,05° 45,10°

—&— Distancia de Itakura —— Distancia Cepstral (dB)

Figura 5.8: Medida indireta da inteligibilidade residual edia em furcao do angulo de

rotecao .

5.3.5 Simulaao V

Esta simulacao teve como meta obter resultados objetivake qualidade do sinal
em furncao do perodo de troca de chaves.

Dados utilizados na simulacao:

a) Tecnica empregada: CSI-F(DCT);
b) Numero de segmentos (subfaixas) por bloco: 8;

c) Perodos de troca de chave: 1, 2, 4 e 8 blocos.
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3,00
2,80 X
2,60 /u
2,40 F
X
O 220
0
o 200 S /ﬁ//
1,80
X
1,60 Q-
X
I
1,40 )
1,20
4,75 kbps 5,9 kbps 7,95 kbps 12,2 kbps
—X—PTC=1 —3—PTC=2 —A—PTC=4
—o—PTC=8 —X— Chave Fixa (F= 35,05°)

Figura 5.9: Medida PESQ em furcao da taxa de compressao @ gkrodo de troca de

chaves (PTC).
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Figura 5.10: Espectrograma do sinal em claro.
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CSI-F(DCT) com Chave FixaR|,=F"®)
4000 .

3500 B

3000 7

2500 _

2000 b
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0 2 4 6 8 10

Tempo (s)

Figura 5.11: Espectrograma do sinal cifrado bruto com chavea.

CSI-F(DCT) com Troca Periédica de Chaves - PTC =1
4000 T T T T T

3500 7

3000 7

2500 b

2000 b

Freqguéncia (Hz)

1500 b

1000+ _

500 b

0 1 1 1 1 1
0 2 4 6 8 10

Tempo (s)

Figura 5.12: Espectrograma do sinal cifrado bruto com mudaa perodica de chave
(PTC=1).
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CSI-F(DCT) com Troca Peri6dica de Chaves - PTC =2
4000 T T T T T
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Figura 5.13: Espectrograma do sinal cifrado bruto com mudam perodica de chave
(PTC=2).

CSI-F(DCT) com Troca Peridédica de Chaves - PTC = 4
4000 T T T T T
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0 2 4 6 8 10
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Figura 5.14: Espectrograma do sinal cifrado bruto com mudaa perodica de chave
(PTC=4).
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CSI-F(DCT) com Troca Peri6dica de Chaves - PTC =8
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Figura 5.15: Espectrograma do sinal cifrado bruto com mudam perodica de chave

(PTC=8).

5.4 Aralise dos Resultados

Os resultados apresentados na secao anterior permitemidanciar os pontos fa-
voaveis e desfavoaveis das tcnicas de criptofonia apsentadas. Do ponto de vista
da qualidade e inteligibilidade residual dos sinais, pode a rmar que as tcnicas CSlI-
F(DCT) e CSI-F(BF) produzem resultados semelhantes, divgmdo em valores inferiores
a1l dB.

Nas Simulacees | e Il, os resultados obtidos para as distdas de Itakura e Ceps-
tral apresentaram boa concordancia com aqueles apreselda pela Referéncia [6].E
importante citar que quaisquer resultados acima de 4,0 dB gaas distancias de Itakura
e Cepstral p re etem uma inteligibilidade residual adeqada para sinais cifrados.

Para a avaliacao de qualidade do sinal decifrado, foram tdos valores de medidas
objetivas que evidenciaram maior adequacao das ecnigdestadas para CODECs com
taxas de codi cacao superiores a 7 kbps. Para os sinais diexlos, os valores adequados

para as distancias de Itakura e Cepstral devem estar situasl abaixo de 1 dB. Para os
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resultados obtidos por meio do algoritmo PESQ, os valores MBacima de 2,5, aps a
audcao, foram considerados bons, sendo aceitveis was MOS acima de 0. Embora
na escala MOS, os valores 2 e 3 sejam classi cados como \pblereazavel, respectiva-
mente, tem-se como premissa para este trabalho a nao alteia de hardware software
dos sistemas de comunicacees COTS; portanto, diante destontingenciamento e da
nao disponibilidade de dispositivos comerciais que sobreem o problema de sigilo des-
tes sistemas, a adccao de sinais com valores de MOS entre 2terna-se uma solucao
aceitavel.

A variacao no rumero de sub-bandas de permutecao, aqulimitadas a 8 e 16,
nao produziu resultados substancialmente diferentes domno de vista de qualidade,
apontando para o uso preferencial de 16 faixas de permwua;~podendo-se, quando a
qualidade do enlace for degradada, reduzir o rumero de sabfas para 8. O rumero de
16 subfaixas deve, sempre que possvel, ser adotado, emodémcia do maior rumero
de chaves disponveis, 0 que implica maior resisténciaeiptoaralise.

As medidas indiretas de inteligibilidade apresentadas sl gia cos das Figuras 5.3
e 5.5 denotam uma pequena superioridade da CSI-F(DCT). Edeto se da devidoas ca-
ractersticas de Itragem da DCT em relacao ao banco de tros. A caracterstica menos
seletiva da DCT produz um espectro cujas subfaixas adjacestse interpeem, produ-
zindo, desta forma, um espectro mais \misturado”, o que relsa em maiores valores de
medias espectrais. Por outro lado, a maior seletividade darco de Itros permite pres-
cindir de esquemas de sincronismo. Esta maior seletividapeduz possui um aspecto
indesepvel: uma \assinatura" espectral, o que permite iehti car o rumero de subfai-
xas utilizadas para permutecao (ver Figura 2.4). Para mimizar este problema, pode-se
diminuir a seletividade dos Itros-probtipo, 0 que acarreta uma maior susceptibilidade
a perda de sincronismo. Portanto, uma relacao de comprasso entre a seletividade dos
Itros-probtipo e o contingenciamento do sincronismo dege ser estabelecida.

A Simulacao lll produziu resultados compatveis com o gerado, especialmente
no que se referea diminucao da inteligibilidade resical. Este efeito, no entanto, e

alcarcadoa custa de implementacees complexas de esmas de sincronismo de quadro,
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pois, como as caractersticas espectrais do sinal mudam ada quadro, as distorcees
provocadas pelo CODEC tamtem se alteram nesta freqe@ragi provocando utuacees
no sincronismo de quadro. Este fato explica a baixa qualidadio sinal recuperado para
PTC=1. Para o experimento em questao, foram empregadasiicas de sincronismo de
guadro somente para 0s primeiros quadros do sinal.

Para contornar este problema, pode-se adotar um esquema denismo local
para troca de chaves em conjunto com a tcnica de CSI-F(BF sincronismo local
necessrioa troca perodica de chaves pode ser alcarda com auxlio de GPS Global
Position Systen), que disponibiliza um sinal de tempo que e altamente presd, da
ordem de 15:10 8 s [34], dependendo do tipo do receptor utilizado esta preais pode
cair para 10 6 s.

O emprego da tcnica de CSI-F(BF) com mudarca perodica d chaves deve ser
limitadoas situacees que permitam longos PTC, pois, comos ltros sao elementos que
possuem \menoria", naoe factvel a mudarca de chaves m perodos curtos.

A Simulacao IV demonstrou a aplicabilidade da metodologiproposta na Secao 2.4,
sendo importante relembrar que o netodo propostoe validsomente para inteligibilidade
residual nmedia, em consonéncia com 0 que ocorre para a @istia de Hamming [14],
[15]. Uma metodologia mais geral de selecao de chaves petigtofonia, que leva em
consideracao as localizacees dos formantes da voz mesentada em [17].

Os resultados produzidos pela Simulacao V sao importast para a correta selecao
do PTC. Deve-se avaliar criteriosamente a utilizacao deaxos valores de PTC, pois,
conforme demonstrado pelo gia co da Figura 5.9, para peques valores de PTC a qua-
lidade do sinal decifrado e inversamente proporcional acalor do PTC e da taxa do
empregada pelo CODEC. Valores de PTC baixos implicam intgibilidades residuais
baixas, mas para se garantir a recuperacao do sinal codado a baixas taxas de codi-
cacao, deve-se estabelecer um valor mnimo para o PTCstio pode ser realizado por
meio de uma relacao de proporcionalidade inversa entre @@ e a taxa operada pelo
CODEC. Os efeitos de degradacao do sinal decorrem das @tes no sincronismo de

gquadro supramencionado.
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Subjetivamente, aps a audcao dos irumeros resultadodas simulacees, pode-se
a rmar que os sinais resultantes possuem qualidade subjgticompatvel com a aplicacao
pretendida, i.e., o sinal cifradoe ininteligvel, enquanto que o sinal decifrado possui boa
inteligibilidade, principalmente para as taxas de codi @@ao 7,95 e 1220 kbps. Dentre
as ecnicas simuladas, a que apresentou melhor resultadabgetivo de qualidade foi a
CSI-F(BF).
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Captulo 6

Conclusees e Sugestao para Traba-

Ihos Futuros

6.1 Resumo e Principais Conclusees

O prosito desta dissertacao foi apresentar uma solao para o problema de
auséncia de sigilo comum em equipamentos de comunicx®®veis comerciais e cu-
jas caractersticas de codi cacao do sinal de voz impede a utilizacao de criptofonia
digital. No Captulo 1, foram apresentadas situacees @s que justicam o presente
estudo e a importancia do sigilo nas comunicacees nosgbessoais.

No Captulo 2, foi realizada uma revisao das principaisecnicas de criptofonia e
estabelecidos os requisitos necessarios aos sistemasriggofonia adequados ao cumpri-
mentos do propsito deste trabalho, quando cou evidencda possibilidade de emprego
das tcnicas de CSI-F. A seguir, buscou-se uma ecnica Sites de selecao de chaves para
criptofonia, cujo resultado permite, por meio de simples epacoes de produto escalar,
selecionar subconjuntos de matrizes de permutacao capazle gerar sinais ininteligveis.

O Captulo 3 abordou o problema do sincronismo em sistemas @riptofonia e a sua
di culdade de implementacao. Nesse captulo, foram agsentadas ecnicas kasicas para
tratar o problema, bem como resultados de simulacees quaracterizam o problema em
questao e apontam algumas solucees para minimizar a pee sincronismo. Os efeitos
de atrasos e distorcao causados pelo CODEC AMR, cujo resulo est diretamente
ligadoa perda de sincronismo, tamkem foram discutidos.

Para avaliacao objetiva de qualidade e inteligibilidadeesidual dos sinais decifrado

e cifrado, respectivamente, no Captulo 4 foram apresentas duas classes de medidas
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objetivas de avaliacao: distancias espectrais, quecssmedidas objetivas nao-perceptuais;
e 0 algoritmo PESQ, que leva em consideracao as caractécas perceptuais do som.

Os resultados constantes do Captulo 5 foram obtidos de 5nsillacees distintas,
tendo as duas primeiras o propsito comparativo entre C3-com 8 e 16 subfaixas
de permutacao, todavia nunca deixando de realizar uma alise comparativa entre as
ecnicas CSI-F(BF) e CSI-F(CDT). As demais simulecees mcuraram dar enfoque a
outros aspectos julgados importantes e abordados durant@lesenvolvimento deste tra-
balho, tais como: escolha de chaves e mudarca perodica deaves. Por m, foram
discutidos e analisados os resultados das simulaceesragjtadas.

A seguir, sao sumarizadas conclusees e sugestoes pai@mentecees de sistemas

de criptofonia que visem a solucionar o problema em foco:

A tcnica CSI-F(BF), quando implementada com ltros adequados, e imune a
atrasos sofridos pelo sinal, sendo, desta forma, tamkemumea perda de sincro-

nismo:;

A ecnica CSI-F(DCT), em decorréncia das caracterstias de Itragem da DCT,
e vulneavel a atrasos sofridos pelo sinal e, conseqeeshente, nao prescinde de

esquemas de sincronismo de amostra/quadro;

As tcnicas de CSI-F com chave xa devem se limitar a apliea®es cujo grau de

sigilo requerido seja atico;

Quando for requerido um grau de sigilo superior a aitico, de-se empregar ecnicas

de CSI-F com troca perodica de chaves;

No sentido de se preservar parte das caractersticas espats do sinal de voz, deve-
se limitar o rumero maximo de subfaixas utilizadas na permtacao a 16 subfaixas;

e

As ecnicas de CSI-T e CSl-Hadamard nao sao adequadas aoppsito deste es-
tudo, pois resultam em grandes atrasos do sinal, abm de mssitarem de esquemas

precisos de sincronismo de amostra.
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Com base nos resultados apresentados no Captulo 5 e na awdi dos arquivos
resultantes das simulacees, pode-se concluir que asnas de CSI-F sao adequadas
ao cumprimento do promsito deste trabalho. No intuito de 8 chegara ecnica mais
aceiavel para solucao do problema, ou seja; a ecnicaug cumpre o0 promsito em-
pregando o menor montante de recursos, elege-se a necegsidke implementacao de
esquemas de sincronismo como fator de desempate para ceootaceitabilidade. Desta
forma, pode-se concluir que a ecnica de CSI-F(BF) impleréada por meio de com-
ponentes poliasicase a ecnica mais aceitivel para docao do problema objeto deste

trabalho.

6.2 Sugestoes para Futuros Trabalhos

Como sugestoes de trabalhos futuros na mesma linha de pésmdesta Dissertacao

podem ser citados 0s seguintes bpicos:

a) Novas metodologias de selecao e geracao autormatida chaves para criptofonia

baseada em modelos perceptivos;
b) Efeitos do canal GSM sobre sistemas de criptofonia,

c) Modelamento em banda-base do efeito de canal GSM aplicaasistemas de crip-

tofonia;

d) Transmissaofull-duplex de voz codi cada atrawes do canal de dados dos sistemas

GSM: e

e) Esquemas e cientes de sincronismo aplicados a sistemascdptofonia com troca

perodica de chaves.
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Apéndice A

Bancos de Filtros de DFT Uniforme

A.1 Introdwcao

Banco de ltros de DFT uniformee a denominacao dada a umamplementacao
e ciente de bancos de Itros digitais, cujo detalhamento s& desenvolvido no decorrer
deste Apéndice. Genericamente, os bancos de Itros diggasao formados por conjun-
tos de ltros digitais do tipo passa-faixa, cujo propsitce permitir oprocessamento do
sinal emM subfaixas (ouM sub-bandas) separadas. Os bancos de Itros podem ser

classi cados como bancos de ltros de aralise e bancos ddrds de sntese.

X[n]

Figura A.1: (I) Banco de lItros de aralise e (Il) Banco de Itros de sntese.

Os bancos de ltros de aralise sao empregados para decomposinal x[n] em
um conjunto de M subfaixas, conforme mostrado pela Fig. A.1. Como resultadia
ltragem realizada por cada Itro Hy(z) tem-se a componente ¢ [n], que representa a

k-esima subfaixa do espectro do sinal original.
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X[n]

Figura A.3: Diagrama de banco de Itros comM subfaixas.

Conforme pode ser observado na Fig. A.1, o rumero de compates do sinal
resultantee expandido por um fatorM, que, em muitos casos, provoca um indesepvel
aumento na banda do sinal. Para solucionar este aumento domero total de amostras
do sinal, pode-se realizar a decimacafil2] de cada componentg[n] (k =0;1;:::; M
1) por um fator igual aM .

O conjunto de ltros destinadosa recuperacao do sinal, artir das M subfaixas

[n], denominado banco de sntese, efetua a operacao de muelacao [12] por um

1Se a decimacao ocorrer por um fator igual ao rumero de faigs do banco de ltros, diz-se que o

bancoe criticamente decimado.
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fator? L, Itra cada subfaixa e adiciona as componentes resultantgsroduzindo o sinal
restauradoy|n].

Se o sinal de entrada pode ser recuperado completamente atipate suas M
subfaixas, a estruturae chamada de banco de Itros com renstrucao perfeita deM

subfaixas.

A.2 Bancos de Filtros de DFT Uniforme

Seja um Itro-probtipo passa-baixas Ho(z), com resposta ao impulso igual bg[n].
Sem perda de generalidade, pode-se representdy(z) como sendo um ltro digital
causal FIR, do tipo: "
Ho(2) = ho[n]z ": (A.1)
n=0
Conforme mostrado na Fig. A.2, a faixa de passagem e a freqeta de corte deHy(z)

sao representadas pdr, e! s, respectivamente. Entao, com o propsito de determinar
a furcao de transferéncia dos ltros dasvl -1 subfaixas restantes, em furcao ddo(z),
pode-se de nirhy(z) como:

2kn

he(z2) = ho(z2)€v ) ; k=0;1;:::;M 1t (A.2)

Para simpli car a notacao e torra-la similara de nc~ao de DFT [12], pode-se fazer

e 1G0) = Wy, , desta forma:
he (2) = ho(Z) W, " ; k=0;L:::;M 1 (A.3)

gue no domnio da transformadaZ e representada como:

X X
Hk(2) = he[n]z " = ho [N] (ZWy5) " =
k=0 n=0 (A.4)

Ho(zWYX) ; k=0;1;:::;M 1
A resposta em freqeencia déd,(z) pode ser obtida substituindo-se o valor de por €'
na Equacao (A.4).

2]

Hi(z= €)= Ho &l m (A.5)

2Quando nao ocorre mudarca na taxa de amostragem, entre ergda e sada, tem-seL = M.
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De maneira patica, a resposta em freqeencia dél (€' ) e obtida pelo deslocamento
da resposta deHo(z = €' ) de um valor igual a%. Em decorréncia de a resposta em
nodulo de Hy(z) ser iguala resposta em nodulo deHq(z) deslocada no espectro, este

tipo de banco de Itrose denominado uniforme.

2k

Hi(€') = Ho &l Wl (A.6)

A denominacao DFT adwem do fato de que o deslocamento enefpéncia, referenteas
subfaixas, e realizado pela multiplicacao da respostaoampulso do Itro probtipo hg[n]
pelos elementos que formam a matriz DFT [35], aqui represadbs porW,, kn

Embora as furcees de transferéncia apresentadas utlim somente a notacao refe-
rente aos ltros de aralise, este desenvolvimento pode,distintamente, ser aplicado ao

banco de sntese.

v

v

v

p(M-1)

M
Figura A.4. Resposta em frege&ncia de banco de Itros corM faixas distribudas

uniformente Hy(z), k=0;:::;M 1).
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A.2.1 Implementacao em termos de Componentes Poliésic as

A implementacao de bancos de Itros de DFT uniforme, por me de componentes
polibsicas, se ch pela substitucao dos Itros de ardise e sntese por suas respectivas
componentes poliksicas [36].

Usualmente, os Itros de aralise e sntese sao substitlos por componentes po-
libsicas Tipo | e Tipo Il, respectivamente. Esta forma demplementacao visa ao au-
mento da e ciéncia, pois apresenta menor complexidade cputacional em relacao a
implementacao convencional (forma direta).

As furcees de transferéncia dos Itros-probtipo de aadise e sntese Ho(z) e Fo(2))
pertencentes a um banco de ltros conM bandas podem ser escritas em furcao de suas
componentes polifsicas Tipo | e Tipo Il, respectivamente

1
Ho(2) = z'Ey 2™ (=010 M 1) (A.7)
=0
1
Fo(2) = z M IOR M - (=0:1::0M 1) (A.8)
=0
onde as componentes poliksicas sao de nidas como:
b3
Ei(2) = ho/nM + 11z "; (1=0;%;:::;M 1) (A.9)
n=0

Ri(z)= Ev 11(2) = * holM +(M 1 D))z "
n=0 (A.10)
(1=0;%:::;M 1)
A decomposcao poliksica para os demais Itros pode sebtida com base na Equacao (A.4),
substituindo-se o valor dez nas Equeacees (A.7) e (A.8) pozW .

1 IX 1
Hi(z) = z 'W,ME MwM = z 'W,"E, M ;
=0 =0 (A.11)

k=0;L:::;M 1)
Iy( 1
F(z) = 2wk M EOR M k=010 M 1) (A.12)

=0
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As Equecees (A.11) e (A.12) podem ser reescritas na formatrcial como:
2 3
Eo(z2™)

z Ei(2M)
H(2) = 1 w,* w,* w,, M K z 2E,(2M) (A.13)

z M DEy 4(2M)

2 3
Rv 1(z")

h | z 1RM 2(ZM)
Fu(2)= 1 wk w2 w8z 2Ry 5(M) 1 (A.14)

z (M 1)RO(ZM)

Para (k=0;1;:::;M 1), as Equacees (A.13) e (A.14) transformam-se em:

2 3 2 32 3

Ho(2) 1 1 1 1 Eo(z)

H1(2) 1 Wt w,, 2 w,, M Y z 1E.(2M)

Hay(z) 2=61 W,,> w,,* w,, M Y z 2E,(z)

Hu 1(2) 1 WM(M 1) WM2<M 1) WM(M L. DEy 1(zY)

(A.15)

2 3 2 32 3

Fo(2) 1 1 1 1 Ry 1(zY)

F1(2) 1 Wi W wM D76z IRy (M)

Fa(z) =801 Wj w wM ZRM J(ZMYZ:  (A.16)
Fu 1(2) 1 WM D oy2M D wiM DTz 1)R0(z )
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Em termos de matriz da DFT, tem -se:

Ho(z) Eo(zY)
H1(2) z E4(ZM)
2(2) =MDy 2152(2M (A.17)
HM 1(2) Z (M 1)EM l(ZM)
2 2
FO(Z) RM 1(Z )
F]_(Z) lRM Z(ZM
Fz(Z) = 2RM 3(zZM) Z; (A.18)
Fv o 1(2) z M 1)RO(ZM)
ondeD y € matriz da DFT de ordem M:
2 3
1 1 1
1 l\:}l Wi wiM Y
1 ﬁ W woM V7 (A.19)
M 1 2M 1 M 1)2
1 Wh(ﬂ )Wz wM D
Eq(Z M) " *liM—’VD[n] — E/(z) P _,Vo[”]
Ez" [ [ m Vi @)k R
! ' |
T ' T
I_bEM—l(Z M) ] ] lM _'VMrl[n] I_’ lM M EM-1(Z) ™ —»V““[n]

Figura A.5: Implementacao de banco de aralise utilizanal decomposcao poligsica,

ondeH(z2) = >\<’kk((zz>)
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Hltmp HREY -

— R(2)
Vil M Vi
— M +— —» [ —»
1 5 R(Z") b R(2)
: F ; F
VZ[]—> tMl— T Rz(ZM) <:> VZ[L T R@2)

Zl

VM'l[n]—> T M — — Ry..(Z M) —>é-)—> yini VM'l[n]_’ — Rui(Z)

Figura A.6: Implementecao de banco de sntese utilizarmldecomposcao poliasica, onde

_ Y,
F(d) = 3.

A complexidade computacional das implementacees mosti@s na Figuras A.5
e A.6e bem inferioraquela necessaria para implementaao direta (ver Fig. A.2), que,
para um banco de aralise conM subfaixas e Itro passa-baixas de ordem N, possui
um rumero de multiplicacees da ordemN M. Quando se emprega a decomposcao
poliasica, sao necessariadl + M? log,(M) multiplicacees, sendoN multiplicacees para
osM ltros e M7 log,(M) multiplicacees para o @lculo da DFT comM pontos, o que
denota a e ciéncia muito superior deste netodo (ver Figua. A.7).

Numero de Multiplicagdes para Implementacéo
x10° utilizando Componentes Polifasicas.

r T T T T T T T T T ™ C T T T ™ F 36000
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Figura A.7: Complexidade computacional das implementaes apresentadas.
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Apéndice B

Gilculo do  Angulo Maximo Max

Para cada tamanho de chaveN, existe um valor maximo [ decorrente da
. . (0] . . .
aplicacao da matriz de permutacaoP ° . Por de ntao, estae uma matriz diagonal

secundaria de norma unifria:

2 3
0O 0 ::: O
0 0 .- 1
p Max = L ; (B.1)
01 . .= 0
10 0 0
N N

Aplicando-se a permutacao ao veto¥ y =[1 2 N ](TN 1), obem-se:

h it
VN = PYXy = N (N 1) 2 1 (B.2)
Para o @lculo do angulo:
Max \T
Max — (V N ) VN .
= e B.3
| arccos KV K2 ; (B.3)

faz-se necessrio determinar o produto escal&alrk,"ax Vi

VN V= N+2(N 1+3(N 2)+:::+ N[N (N 1)
X X X XN (B.4)
=N Kk k? k =(N+1) k K?:
k=1 k=1 k=1 k=1 k=1

Os somabrios constantes da Equacao (B.4) sao duasigs conhecidas: rie aritmetica

P
1g, = Ezl K = N(N2+1)
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e rie quadatica?.
N(N +1) N(N +1)

VN Vi =(N+1) 5 5 2N +1) 1 (B.5)
+
= 7N(N6 b (N +2): (B.6)
O quadrado da norma dev  dado por:
+
KV K?P=1+22+32+:::+ N2= N(Ni(sl) (2N +1): (B.7)

Substituindo os resultados das Equacees (B.6) e (B.7) nagiacao (B.3), obem-se o
valor para " em furcao deN:
+2

Max (N ) = arccos B8
(N) N + 1 (B.8)
Em graus:
180 N +2
Max(N) = ——arccos B.9
() oN + 1 (B.9)
60
50 R b st ]
401 e — |
2 - - - 0,85f M
é 4 I
€ _ 30f ,' |
= 1
1
1
207 ! : : . B N N |
I . .
1
i . X
10 R o : - ]
0 ‘ ‘
100 101 102 103
Tamanho da Chave
Figura B.1: Valores de }"® em furcao deN.
2 = Pn 2 _ N(N+1)
Sn = K= —%— 2(N+1) 1
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Apéndice C

Aralise, Geracao e Detecao de Si-

nais FSK

C.1 Anlise e Geraao de Sinais FSK

Em princpio, a modulacao FSK pode ser obtida pela aplicao direta do sinal
digital, com a banda de fregeencia limitada, na entrada dem Voltage-Controlled Os-
cillator (VCO), conforme diagrama da Figura C.1. As variacees de giitude do sinal
digital foram o VCO a variar a sua fregee€ncia entre valoes discretos, que podem ser

determinados com auxlio da curva de conversao frequéia-tensao do VCO.

Sinal Digital Sinal FSK

Filtro >
Passa-Baixas VCo

Y

Figura C.1: Geracao do Sinal FSK.

Com o emprego de ecnicas de Processamento Digital de Sya geracao de sinais
FSK pode ser realizada por meio de operacoes matenaticassta sea a abordagem
adotada no decorrer desta secao.

A seguir sela apresentada a aralise matenatica para uma odulacao FSK, cujo
sinal modulante possui apenas dois nveif el, ou seja, 2-FSK olB FSK (Binary FSK).
O sinal BFSK admite duas freqeéncias e, portanto, as formas de ondarrespondentes

aos estado$) e 1 podem ser escritas como:

Efsdt) = Eocos( 1t) (C.1)
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Efsdt) = Eocos( at) (C2)

Considerando! , >! ;, pode-se, entao, de nir a portadora virtual o e o desvid 4

comao.:
L+ !
I o= 12 2 (C.3)
| |
!d='22'1 (C.4)

Para um sinal modulador representado por uma onda quadrada& @om perodoT e
ciclo de trabalho de 50%, o sinal modulado pode ser consideyacomo uma composcao
de dois sinais OOK On/O Key )!. Esta consideracao seautil na obtercao do espectro
de freqee&ncias do sinal modulado.

O sinal resultante pode ser considerado como a superpasidinear do sinal OOK
com o sinal OOK;.

O sinal OOK; fornece:

Estado 1: O

Estado 0: E,(t) = Egcos( 1t)

O espectro deE?2 (t) pode ser expresso como:

Xt sin(hy)
E2(t) = Eo % gl arnt: (C.5)
n=1 2

O sinal OOK; fornece:

Estado 1: E,(t) = Eqcos( ,t)

Estado O0: O

O sinal OOK, possui um retardo deZ em relacao ao sinal OOK, entao o espectro

resultante pode ser escrito como:

Xt i sin(%-)
E%(t) = Eg e In (%) # g 2+ ni)t. (C.6)

n=1 2

1A modulacao OOK (On/O Key )e um caso especial da modulacao ASK Amplitude Shift Key),

cujas transmissoes dos smbolo® sao representadas pela auséncia de portadora.
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Xt sin(y)
Em(t) = E%(t) + E%(t) = Ep % g(arni)ty
n=1 2
(C.7)
1 .
L X e In (%) %%) g (2+ni)t.
n=1 2

Considerando a ortogonalidade do sind® FSK, ® se faz necessria a deteacao de um
sinal OOK de cada vez; desta forma,e possvel determinarlargura de banda necessria
a transmissao deixando-se passar pelo menos cada subadotra e as suas respectivas
raias adjacentes.

BW =21 4+21 =2(1 4+ 1): (C.8)
A largura de banda de um sinal FSK tamkem pode ser calculadarefurcao da taxa de
transmissao e da separacao existente entre as freqeias correspondentes aos estados

el:
("2 '),

BW = Vin(L+ 1)+ 25—

(C.9)
onde:
Vi e a velocidade de transmissao em bits por segundo (bps);

re o fator de ltragem do Itro formatador de pulso, cuja funcaoe suavizar

a transcao inter-pulsos;
I ;e a freqee&ncia angular referente ao smbold; e
I ;e a freqee&ncia angular referente ao smbold.

O desvio de freqee&ncia utilizado, quee a difererca entr as freqe€ncias correspondentes
aos estado® e 1, esh relacionado com a velocidade de transmissao. Noimante, usa-
se um desvio de freqeéncia limitado pela metade e o dobrodaocidade de transmissao,
em bps. Por exemplo: para uma velocidade de 1 kbps, pode-séaar um valor para o
desvio entre 500 Hz e 2 kHz. Quanto maior o desvio, maior s@aimunidade a rudos;

em contrapartida, havema um aumento na largura de banda dargl resultante.

C.2 Detecao Otima de Sinais FSK.

Detectores que realizam deteacao otima [23] de sinais baseiam nos valores das

furcees de distribucao de probabilidades condiciorsa[18]. Estas distribucees, tamlem
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conhecidas como probabilidades posteriori, expressam matematicamente a probabili-
dade de se receber um determinado conjunto de smbol8s,, dado que na sada dos
correlatoreg (Figura C.2) tem-se o vetorr . Para o caso especial da modulace®FSK,
o vetorr e denido como r =[ry;rig;ra;r2gl, COMry = rqy + jrig €roa=ry + jrog,

onde os sub-ndiced e Q signi cam \em fase" e \em quadratura”, respectivamente.

Cos(w,t)
|
\T rlI
‘é—r Q (.)dt /:,
. |
Sin(w,t) : Decisor 1
|
J /[)' rlQ
Sinal de g() > Q ()t | Sinal de
Entrada | cos(w,t) : Saida
—>
% i
J Iy
A () dt I
. Q |
Sin(w.t) : Decisor 2
|
r
—Q%()—» O ()t Vg
Amostragem a 1/T,

Figura C.2: Detector Otimo para sinais BFSK.

A decisao de qual smboloe recebidoe baseada na expressda probabilidadea

posteriori:
D(Sm=r) = p(r:SpTr);o(Sm) m=1:2, (C.10)
p(S1=r) %l p(S1) (C.11)

p(S2=r) éz p(S2)
A Furcao Densidade de Probabilidade (PDFp(r=S,,) para uma portadora com fase

aleabria pode ser escrita em termos da PDF marginal:
Z 2

Pr.s, (r=Sm) = . pr.s.. (r=Sm; )d . (C.12)

2Em geral, os detectoresotimos sao implementados com ltos casados; contudo, de maneira alter-

nativa, pode-se fazer uso de correlatores para se alcarcaesultados semelhantes [23].
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Para o caso especial do sin@®FSK, as sadas dos correlatores (Figura C.2) sao:
ri=ry+jrig=2"cos()+ ny +j[2"sin( )+ nio], (C.13)

ro= "Iy +jrxg=2"j jcos()+ ny + j[2'] jsin( 0) + Nl , (C.14)

onde = j jexp( )e o coe ciente de correlacao cruzada dos sina$; e S,. As varaveis
N1, Nig, N2 € Ny N0 modelo sao varaveis aleabrias (VA) gaussianas muamente
descorrelacionadas que representam o rudo introduzidejo canal, cuja nediae nula e
a variancia unieria. A grandeza" representa a energia do sinal.

Considerando a caracterstica ortogonal do sind FSK, o que implica um coe ci-

ente de correlacao nulo (= 0), as equacoes para; er, transformam-se em:
r{=2"cos( )+ ny +j[2"sin( )+ nig], (C.15)

ro=nNy +jny . (C.16)

Em decorréncia da independéncia estatstica das VA, Nig, Nz €Nyg em relacao

a fase e a elas poprias, a Furcao de Densidade de Probaiade (PDF) pode ser escrita

como o produto das PDF marginais de cada VA.

[ru  2'cos()?+[riq 2"sin()J?

1
p(ru;rio=Sy; )= 5 €xp

5 . (Cca7)
1 [r2 + r3.]
P(ruiriQ) = 5-exp % : (C.18)

onde 2=2"Nge a variancia do sinal recebido e representa a energia doai contami-
nado pelo rudo do canal.

Se a VA possuir distribucao uniforme no intervalo [02 ], a sua PDFe dada por

2. Substituindo este resultado e o resultado da Equacao (%) na Equacao (C.12),

chega-se a:

R
Pruire=S)= 2 2 p(ru;rie=s; )d

12 vz, 4472 Ry 2[ry) cos( )+ 11q sin(phi)]

= sLexp — 5 €xp — d : (C.19)
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A integral constante da Equacao (C.19) correspondea faao de Bessel modi cada de

ordem zerol y; desta forma:

2 2 n2 2" r2 +r?
rg +rigté | 1 1Q
2 2 0 2

P(ru;rig=S) = exp (C.20)

2 2

De maneira araloga, para o caso onde o sin8Le transmitido, pode-se escrever:

2 2 "2 2" rZ +r2
ra + g + 4 | 2l 20
2 2 0 2

exp

p(ra;r0=S) = (C.21)

2 2
No intuito de se chegar a uma expressao mais simples para lesnentos decisores, 0

primeiro passoe reescrever as Equacees (C.11) e (C.18) e&ermos de razao de verossi-

milharca:
p(S1=r)
r)= : C.22
(0 ps ©22
Aplicando-se o teorema de Bayesa Equacao (C.22), tem:se
p(r=S1)p(S1) p(r)
(r)= : (C.23)
p(r) p(r=S2)p(S2)
Para sinais birarios S; e S, equiprowaveis, i.e.,p(S1) = p(S;), a Equacao (C.23) se
reduz a:
p(r=S;)
r)y= C.24
(0% prss)) €29
p__
2 412 +4"2 20 r2 42
exp re r2le 4 |o r ! o
= 5 (C.25)
2 412 44m2 2"|"2+2
exp 21 "22Q2 4 lo r2|2 2
De maneira simpli cada, pode-se escrever:
p T
1 p(S1)
r)y= ) ? C.26
( ) lo Z.J" r§|2+"§Q S, p(S2) ( )
q —— (q

O detector otimo tem como sadas as duas envolbrias r% +rZ, e r3 +r5,. Na
Equacao (C.26), a variancia naoe conhecida priori e, portanto, nao se pode calcular

a razao de verossimilharca somente com o resultado proegne do detector. Para
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superar o problema, pode-se fazer uso do fato de que a fuxk Bessel modi cada de
ordem zeroe monot6bnica [23]; desta maneira, pode-se singar 0 processo decirio
realizando-se a comparacao entre a razao das envolsiproduzidas pelo detector e a

razao das probabilidades de ocorréncia dos smbolfs e S».

it o Si p(sy)
rg +r3, s, P(S2)

(r)= 4 (C.27)

Como S; e S, sao equiprowaveis, tem-se:

r%l + r:%Q Sl
(nN=g¢g— ? 1 (C.28)
r3 +r3 Se
Como pbde ser observado, o @lculo das envolbrias do sinrecebido nao depende das

fases das respectivas portadoras, o que implica a imunidadeste tipo de detector a

rudos de fase.
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Apéndice D

CODEC AMR

O CODEC AMR (Adaptive Multirate) foi originalmente desenvolvido para uso em
celulares 3G, mas acabou sendo aplicado ao sistema GSM. ES®@DEC permite que
diferentes taxas de bits transportem a conversacao, demendo da qualidade do enlace,
gue pode ser traduzida em largura de banda disponvel e taxie erros de bit (BER).

Os quadros processados pelo CODEC AMR possuem duracao der@s e 160

amostras. Diferentes ecnicas sao empregadas pelo CODBEIR [4]:
Discontinuous Transmission(DTX);
Voice Activity Detection (VAD); e
Comfort Noise Generation(CNG).

O uso das ecnicas DTX, VAD e CNG permite reduzir a largura déanda utilizada
durante os perodos de siléncio do sinal.

O CODEC AMR ajusta dinamicamente a taxa de codi cacao de awdo com a
qualidade do enlace de madio. A medida que as condcees do enlace se tornam mais
crticas, a taxa de codi cacao e comutada para a taxa imdiatemente inferior. A di-
minucao da qualidade do sinal, causada pelo aumento dengaressao, e recompensada
pelo aumento em 4 a 6 dB da razao sinal-rudo do enlace.

O CODEC AMRe baseado no modelo de predcao linear com exaiao por @digo

(code-excited linear predictiveCELP). O modelo CELP tem como premissas:

Emprego do modelo de fonte- Itro para a prodwcao da fala, g meio de predcao
linear (LP);
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CODEC AMR

Uso de ®digos xos e adapaveis para a entrada do modelo daredcao linear

(LP); e
Aplicacao de quantizecao vetorial.
Conforme explicitado na Tabela D.1, o CODEC AMR emprega um tal de 14

taxas de codi cacao, sendo 8 pertencentes ao moBoll-Rate (FR) [24] e 6 pertencentes

ao modoHalf-Rate (HR) [25].

Tabela D.1: Taxas de codi cacao AMR.

Modo de Taxa Canal N° de Bits do CODEC
Operacao | (kbps Bloco Codi cado Compatvel
AMR-SID 1,80 | FR/HR - -
AMR-4;75 4,75 | FR/HR 95 -
AMR-5;15 | 5;15 | FR/HR 103 -
AMR-5;90 | 5;90 | FR/HR 118 -
AMR-6;70 | 6;70 | FR/HR 134 ARIB 6:7 kbit/s enhanced full rate
AMR-7;40 7,40 | FR/HR 148 TIA/EIA 1S-641 TDMA  enhanced full rate
AMR-7;95 7,95 | FR/HR 159 -
AMR-10;20 | 10;20 FR 204 -
AMR-12;20 | 12,20 FR 244 ETSI GSM enhanced full rate

A seguir sao resumidas as principais caracterticas do ©@&C AMR:
Freqeéncia de amostragem: 8 kHz, i.e., 160 amostras parada bloco de 20 ms;

Pe- Itragem: 200 3400 Hz;

Tipo de codi cacao: Codicador hbrido de voz do tipo Algebraic Code Excited

Linear Prediction (ACELP);

Atraso total do algoritmo: 20 ms + 5 ms; e
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CODEC AMR

Complexidade do algoritmo (CA): 5 (para PCM (G.711), CA=1);
Medida PSQM para AMR (12 20 kbps) em condcees ideais:; 45; e

Medida PSQM para AMR (12 20 kbps) em condcees reais:; 35.
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