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RESUMO

O objetivo principal da anélise de autenticacao de audio é avaliar a integridade de
gravagoes (analogicas ou digitais) para determinar se alguma parte do sinal foi eliminada,
adicionada ou alterada de algum modo. Este trabalho propoe um método para verificar
se uma gravacao de audio digital foi adulterada ou nao. O método se baseia nas mudancas
detectadas na fase do sinal da rede elétrica (ENF), usualmente embutido nos sinais de
audio quando a gravacao ¢ realizada com um equipamento conectado a uma tomada.

O método é divido em trés partes. A primeira delas consiste num mecanismo auto-
matico para detectar a presenca da ENF nas gravagoes. A segunda parte é uma técnica
que pode auxiliar na localizagao visual dos pontos de edi¢ao, bem como na inferéncia
dos tipos de edigao: inser¢ao ou eliminacao de fragmento no/do sinal de dudio. Para
localizar os pontos de edigao, é necessario identificar as mudancas abruptas na fase da
ENF presente no sinal gravado. Para estimacgao da fase, foram usadas duas técnicas: uma
baseada na transformada discreta de Fourier (DFT) de tempo curto, outra numa analise
de Fourier de alta precisao que também utiliza a DFT da primeira derivada do sinal. A
ultima parte do método proposto apresenta um mecanismo automatico para discriminar
entre sinais originais e editados com base numa relacao de decisao aplicada sobre uma
medida caracteristica que computa a descontinuidade da fase da ENF.

Apresentam-se os fundamentos teéricos e questoes préaticas de implementacao do mé-
todo proposto. Finalmente, seu desempenho é avaliado em trés corpora de sinais de dudio
reais que foram digitalmente editados. Dois deles apresentam sinais gravados em condicoes
favoraveis e o outro, sinais com ocorréncia de saturagoes e ruido de fundo pronunciado.
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ABSTRACT

The main goal of audio authenticity analysis is to assess the integrity of (analogue
or digital) recordings in order to determine if any part of it has been deleted, added or
altered in any way. This work proposes a method that verifies whether or not a digitally
recorded audio signal has been adulterated. The method is based on detecting subtle
phase changes of the electric network frequency (ENF) signal, usually embedded in audio
signals whenever the recording is carried out with the equipment connected to an outlet.

The method is divided in three parts. The first one is a mechanism to detect auto-
matically the presence of ENF in the recorded material. The second part is a technique
which might help visually locating edition points as well as inferring the type of edition:
insertion or removal of audio pieces. To locate the edition points, it is necessary to iden-
tify abrupt phase changes in the ENF present in the recorded signal. Two techniques
were used to carry out the phase estimation process, one based on the short-time discrete
Fourier transform (DFT), the other one based on a high-precision Fourier analysis that
also uses the DF'T of the first derivative of the signal. The last part of the proposed
method describes a mechanism to discriminate automatically between original and edited
signals, based on a decision relation applied to a feature measure which computes the
discontinuity of the ENF phase.

Theoretical background is presented along with practical implementation issues re-
lated to the proposed method. Finally, its performance is evaluated over three corpora
composed of real audio signals which have been digitally edited. Two of them contain sig-
nals recorded under favorable conditions, and the last one, signals exhibiting saturations
and/or high-level of background noise.

16



1 INTRODUCAO

No mundo atual, grande parte da informacao ja é criada, capturada, transmitida,
armazenada e processada em forma digital, vindo a ser manipulada pelas pessoas em sua
vida diaria (para fins de armazenamento, comunicagoes, criptografia de dados, etc.). E,
portanto, importante para a preservacao da harmonia na sociedade assegurar que esta
manipulagao nao se dé para fins ilegais.

A ciéncia forense, entre iniimeras outras tarefas, se encarrega de determinar a legitimi-
dade da informagao no contexto da Justica, utilizando métodos cientificos para responder
as questoes de interesse legal com fundamento nas investigacoes feitas. Uma anélise
forense basicamente identifica fontes de evidéncia que possam colaborar com o sistema
legal, preserva e analisa as evidéncias, e apresenta o resultado da analise.

Quando se esta lidando com evidéncia digital na andlise forense, é interessante con-

siderar os seguintes aspectos (DELP, 2009):

e Os dados digitais sao representados mediante uma sequéncia de bits e nao possuem

claramente propriedades da sua autenticidade ou origem,;

e Existem diversos dispositivos para criar e armazenar informagcao digital. Estes dis-
positivos podem ser camaras, gravadores de audio, PDA (personal digital assis-
tants), telefones celulares e computadores. Verificar a veracidade da informacao

obtida destes dispositivos representa um grande desafio;

e As vezes, a evidéncia digital passa por diferentes canais e pode se encontrar espa-

lhada por miultiplos dispositivos e em diferentes formatos;

e Os dados digitais sao manipulaveis. Existem ferramentas que podem ser usadas

para ocultar ou eliminar parte da evidéncia digital.

Levando em conta as consideracoes acima citadas, um dos desafios dos pesquisadores
é criar técnicas cientificas que permitam verificar a autenticidade das evidéncias quando
se trata de dados digitais. Desde este ponto de vista, o estudo forense digital é multidis-
ciplinar; ele envolve, entre outras possiveis areas, engenharia (processamento de sinais),

ciéncia da computacgao e justica criminal.
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Considerando que as evidéncias sejam gravagoes digitais de dudio, os especialistas
(peritos) realizam uma andlise de audio forense. (RUMSEY, 2008) apresenta algumas
aplicacoes envolvidas com a andlise de audio forense. Estas ferramentas incluem: elimi-
nagao computacional de voz (necessaria para decidir se uma voz é de uma determinada
pessoa ou existem outras vozes), quantificacdo da voz do locutor (necessario para identi-
ficagao automatica de locutor mediante extracao de caracteristicas de vozes gravadas) e
autenticacao de audio.

(MAHER, 2009) e (RUMSEY, 2008) apresentam novos trabalhos baseados na auten-
ticacao de dudio digital empregando técnicas baseadas no critério da presenca do sinal da
rede elétrica. O sinal da rede elétrica, conhecido como ENF (Electric Network Frequency),
usualmente esta presente nas gravacoes onde o equipamento encontra-se conectado a uma
tomada. A idéia fundamental destes trabalhos é determinar o lugar e o instante em que
foi realizada a gravagao.

O foco de nosso trabalho, que também utiliza o critério da ENF para a autenticacao

de audio digital, ¢ determinar se um sinal foi ou nao editado.

1.1 OBJETIVO DA DISSERTACAO

O objetivo principal desta dissertacao é propor uma ferramenta para autenticacao
de audio digital com aplicagao forense. Esta ferramenta utiliza o critério da presenca da
ENF nas gravagoes para determinar se um sinal foi ou nao editado por meio de cortes
ou insercoes de fragmentos no sinal. Este trabalho é fundamentado em determinar se
existem mudancas abruptas da fase da ENF como sintoma de que um sinal foi editado.
Sao usadas técnicas de estimacao de fase para determinar o comportamento de fase da

ENF.

1.2 CONTRIBUICOES DA DISSERTACAO

Com este trabalho contribui-se com a aplicacao dos fundamentos de processamento
digital de sinais ao campo da Pericia Fonética, que, tal como qualquer outro ramo da
pericia criminal, ¢ uma base decisoria que pode direcionar a investigagao policial e o
processo criminal. A ferramenta de autenticacdo de dudio proposta pode servir como
ajuda para os peritos quando se trata de evidéncias na forma de dudio digital.

A principal contribuicao cientifica deste trabalho é um método de autenticacao de
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audio baseado na deteccao de mudancas abruptas na fase da ENF provocadas pelas edicoes
feitas no sinal, incluindo uma formulagao para determinacao da fase de um sinal (com
uma componente significativa de frequéncia) a partir de uma analise de Fourier de alta
precisao.

Finalmente, o interesse do IME em contribuir para a pericia fonética se justifica pela
aplicabilidade do trabalho na criminalistica militar (nos Batalhoes de Policia do Exército)

e em agoes de inteligéncia e de Guerra Eletronica (Andlise de Sinais).

1.3 ORGANIZACAO DA DISSERTACAO

Apos esta introducao geral, no Capitulo 2 aborda-se a fonética forense como ferra-
menta da criminalistica, mencionando-se o exame de autenticagao como uma de suas
vertentes. Neste capitulo, expressa-se a importancia do exame de autenticacao de dudio,
mencionando como é feita a autenticagao na forma analégica e na forma digital. Final-
mente, comenta-se como trabalham os sistemas de transmissao elétrica e como a ENF
aparece embutida nos sinais de audio.

O Capitulo 3 aborda duas técnicas para estimacao de frequéncia e fase de um tom
simples (assumindo que o sinal de rede elétrica pode ser considerado como tal): a primeira,
baseada na Transformada Discreta de Fourier (DFT) de tempo curto; a segunda, baseada
numa analise de Fourier de alta precisio (DFT') que também usa a DFT da primeira
derivada do sinal. Estas técnicas sao testadas em tons gerados com frequéncia aleatoria.

O Capitulo 4 apresenta a técnica proposta de autenticacao de audio digital com base
na mudanca de fase da rede elétrica. Esta técnica inclui um procedimento para deteccao
automatica da presenca da ENF nas gravagoes; um procedimento de auxilio a localizagao
de pontos de edigao pela observacao visual de mudangas na fase da rede elétrica (estimadas
pelas técnicas descritas no Capitulo 3); e um procedimento automatico para discriminar
entre sinais originais e sinais editados mediante uma relacao de decisao.

No Capitulo 5, a técnica de autenticacao de dudio proposta ¢ avaliada em gravacoes
digitalmente editadas. Estes sinais pertencem a trés bases de sinais de voz (corpora): duas
delas gravadas em condigdes favoraveis (com baixo ruido de fundo e sem saturagoes), e
uma terceira gravada sob condi¢oes menos controladas (sinais com ruido de fundo elevado
e/ou presenca de saturacoes). Adicionalmente, sdo analisados efeitos de degradagoes como
ruido de fundo, saturacoes e variacao da ENF sobre a deteccao.

Finalmente, no Capitulo 6, fazem-se as consideragoes finais sobre o trabalho realizado,
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que incluem as conclusoes e as propostas para trabalhos futuros.
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2 AUTENTICACAO DE AUDIO COMO FERRAMENTA DE AUXILIO A
FONETICA FORENSE

2.1 INTRODUCAO

No campo da criminalistica, as provas fisicas servem como evidéncia para recons-
tituicao dos fatos que aconteceram em determinado caso, podendo assim auxiliar na
definicao da inocéncia ou culpa dos implicados durante uma investigacao pericial. Estas
provas podem ser marcas de sangue, residuos de polvora, compostos quimicos, impressoes
digitais, documentos pessoais, etc.

Para o caso da Fonética Forense as provas periciais serao conversacoes gravadas dire-
tamente de um microfone ou oriundas de ligacoes telefonicas. As situagoes mais tipicas,
onde as gravacoes constituem um elemento importante no processo investigativo, sao os

casos de suborno, extorsdo, sequestro, chantagem, etc. (BRAID, 2003).

2.2 ATUACAO DA FONETICA FORENSE

A fonética forense utiliza a descricao, a classificacao e a transcri¢ao da fala para fins
juridicos e civeis. As areas de atuacao da fonética no ambito forense sao: verificacao
de locutor, melhoria do sinal de audio degradado, transcricao fonografica e exame de
autenticacdo (BUTCHER, 2002).

A verificagdo de locutor visa a determinar se a voz de uma determinada pessoa (sus-
peito) corresponde a uma voz conhecida, ja gravada anteriormente. Na melhoria do audio,
o objetivo é melhorar a qualidade da gravacao filtrando um ruido néo correlacionado (ruido
ambiente, ar-acondicionado, uma can¢ao etc.) do sinal original. A transcrigao fonografica
transforma o conteddo do adudio em documento escrito. O exame de autenticacao seréd

analisado na secao seguinte.

2.3 EXAME DE AUTENTICACAO

Uma das principais preocupacgoes na andlise das gravagoes é determinar se a gravagao
possui o contetddo original ou se foi alterada. A analise de autenticidade é uma atividade

complexa que requer um exame detalhado da gravacao de audio (COOPER, 2006). O
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exame tem que explicar os motivos de qualquer tipo de anormalidade encontrada; podem-
se citar como exemplo as descontinuidades na forma de onda do sinal gravado.
Antigamente, os meios comumente usados para as gravagoes eram as fitas de audio
(cassete), ou seja, meios analogicos. Atualmente, com o uso da tecnologia digital, ¢ comum
usar meios digitais para fazer as gravagoes. Desta forma, as alteragoes feitas podem ser

dos tipos analogico ou digital.

2.3.1 AUTENTICACAO DE AUDIO NA FORMA ANALOGICA

As principais técnicas para autenticacao na forma analdgica podem ser encontradas

em (KOENING, 1990), (DEAN, 1991):

e Exame critico do perito ao ouvir a gravacao: A idéia ¢, mediante um sis-
tema de reproducao de som, ouvir a gravacao cuidadosamente. Tem-se que ouvir
a gravagao o numero de vezes necessario para identificar posicoes de vérios even-
tos ou anomalias que podem, por sua vez, requerer uma analise mais detalhada,

possivelmente do tipo instrumental.

O objetivo é tentar identificar, com um ouvido bem treinado, dentre outras coisas:
variacoes dos sons no ruido de fundo, as regioes sem presenca de dudio, as mudancas
na qualidade de audio, as caracteristicas de voz nao naturais, os sons particulares

de efeitos de pausa, qualquer tipo de ruido gerado eletronicamente, etc.

e Inspecgao fisica: O objetivo é achar indicios de alteracoes, catalogar danos pro-
duzidos por usos anormais e manipulacao inapropriada. Para isto, o mais comum ¢é
examinar a parte exterior para procurar marcas de falsificacao, tais como evidéncias
de tampa levantada ou enroscamento do cassete. Também é feita uma anélise na
fita magnética para verificar consisténcia no tamanho, na largura, etc. Igualmente,
sao verificadas perdas de Oxido, rachaduras profundas, e estiramento de bordas da

fita, entre outras coisas.

e Exames instrumentais: Correspondem a andlise do sinal no dominio do tempo,
sobre a forma de onda; no dominio da frequéncia, mediante analise espectral; e no
dominio da frequéncia em funcao do tempo, com ajuda de espectrogramas ou outras

distribuicoes espectrais.
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e Comparacao de contetdo: Relacao de descricoes de testemunhas e suspeitos

com o conteudo da fita e comparagao com exemplos similares.

2.3.2 AUTENTICACAO DE AUDIO NA FORMA DIGITAL

Com o uso da tecnologia digital, alterar, editando de alguma maneira, o contetido dos
sinais de audio é, hoje em dia, uma atividade considerada simples. Isso aumenta as exigén-
cias sobre a pericia fonética, no sentido de determinar a autenticidade das gravacoes de
audio para aceita-las como provas em procedimentos legais (KOENING, 1990), (BRIXEM,
2008).

Para o caso de audio digital, o uso do processamento digital de sinais constitui uma
ferramenta adicional que ajuda na avaliacao de sua autenticidade. Mesmo considerando
que existe no mercado um software comercial (Spe, 2005) que avalia a autenticidade de
audio digital, a literatura técnica associada, principalmente sob a perspectiva de pro-
cessamento digital de sinais, é pobre. Adicionalmente, (KOENING, 2009) expressa que é
importante desenvolver métodos para autenticar gravagoes digitais para a pratica no la-
boratorio forense (na atualidade grande parte das evidéncias se encontram em formatagao
digital).

Em (COOPER, 2006) é proposta uma técnica de autenticacao de dudio digital baseada
em verificar se o conteido de uma fita analdgica foi digitalmente editado antes de ser
copiado na fita, o que a desqualificaria como prova fisica. A ideia é detectar vestigios da
interface analogica empregada na gravagao da fita adulterada.

Em (SANDERS, 2008), (GRIGORAS, 2005) e (COOPER, 2008), encontram-se ja
métodos para autenticacao de dudio baseados no fato de que a frequéncia da rede elétrica
(ENF- Electric Network Frequency) estd presente na grande maioria das gravagoes de
interesse. Este fato faz da ENF um parametro potencialmente importante para a auten-

ticacao de audio.

2.4 ENF NA AUTENTICACAO DE AUDIO DIGITAL

Os sistemas de transmissao de energia elétrica trabalham conectados a subestagoes
de energia numa rede de alta tensao para, posteriormente, mediante transformadores de
distribuicao, reduzir sua tensao e fazé-la chegar aos nossos lares. A maior quantidade de

poténcia introduzida dentro da rede elétrica é provida por turbinas que trabalham como
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geradores de corrente alternada. Desta forma, a velocidade de rotacao da turbina é que
determina a ENF (COOPER, 2008).

O padrao utilizado para o valor nominal da ENF é de 50 Hz ou 60 Hz. Citamos como
exemplos de utilizagao de 50 Hz os paises europeus e alguns paises de Ameérica do Sul,
tais como Argentina, Bolivia, Chile, Uruguai e Paraguai. Por outro lado, sao exemplos
de utilizagao de 60 Hz: Equador, Peru, Venezuela, Colombia, Brasil e Estados Unidos.

Seguindo os critérios de qualidade em projetos de uma rede elétrica, busca-se evitar
a perda de sincronismo nas unidades geradoras de energia, e assim manter a voltagem e
a frequéncia dentro de limites aceitaveis. Com estas premissas, considera-se o comporta-
mento da ENF estavel, especialmente nas regides mais desenvolvidas (grandes cidades),
onde existe um rigoroso controle. Um exemplo é o caso do sistema de transmissao de
energia elétrica da Inglaterra e do Pais de Gales, administrado pela “ National Grid Com-
pany”, onde a ENF, cujo valor nominal é de 50 Hz, com variacoes limitadas a faixa de
+0,2 Hz em torno deste valor nominal (COOPER, 2008).

Considerando a influéncia do campo eletromagnético, irradiado basicamente por todo
tipo de equipamento elétrico conectado a rede elétrica, a ENF estd embutida na maio-
ria das gravacoes. Pela provavel presenca e relativa estabilidade, a ENF constitui uma
importante ferramenta para a autenticacao de audio.

(SANDERS, 2008), (GRIGORAS, 2005) e (COOPER, 2008) utilizam espectrogramas
ou estimativas da ENF por blocos para ter uma representacao do comportamento desta
frequéncia no sinal gravado. Considerando-se que sao armazenados dados de diferentes
regioes com as informacoes da ENF proveniente de uma tomada, pode-se comparar os
dados de um sinal com os dados armazenados e determinar o lugar e o instante em que a
gravacao foi realizada.

O presente trabalho se baseia na utilizagao de valores estimados da fase do sinal da
rede elétrica, embutido nas gravagoes digitais. Assume-se aqui que nao esta disponivel
um banco de dados com informacao da ENF. Assumindo que a ENF nao varia muito
rapidamente, as mudancgas abruptas de fase do sinal da rede elétrica sao entao usadas
como sintomas de que um sinal de dudio foi editado.

Considerando-se o sinal da rede elétrica um tom simples, dois métodos para estimar
a frequéncia e a fase deste tom sao apresentados no seguinte capitulo. O primeiro deles é
baseado na Transformada Discreta de Fourier e o outro baseado em analise de Fourier de

alta precisao.
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3 ESTIMANDO A FREQUENCIA E A FASE

3.1 INTRODUCAO

Considerando o sinal da rede elétrica um tom simples (sinal cossenoidal), o nosso
interesse neste trabalho é achar o valor da sua fase e da sua frequéncia. Em outras palavras,
0 que se procura é o valor exato do pico no espectro da frequéncia e o seu correspondente
argumento. (BISCAINHO, 2007) apresenta alguns métodos para estimagao de frequéncia
e fase. O algoritmo mais simples é baseado na busca dos maximos da Transformada
Discreta de Fourier (DEFT) de tempo curto. Um outro algoritmo é baseado na interpolagao
parabolica do pico a partir dos valores discretos da DFT no seu entorno. Uma outra
alternativa é a utilizacao de uma janela cujo l6bulo principal no espectro tenha a forma
de um triangulo. Desta maneira, o ponto de intersecgao (no espectro do sinal janelado)
entre as linhas que juntam o vértice do triangulo determina a frequéncia do pico.

Existem outros métodos, paramétricos, como modelos auto-regressivos (AR), modelos
auto-regressivos com média movel (ARMA), etc. Também existem métodos estatisticos
que usam modelos ocultos de Markov (HMM) definindo estados que interpretam todas as
possiveis continuagoes de picos entre todos os picos de blocos sucessivos; a complexidade
deste algoritmo é muito elevada.

Neste capitulo, sao abordados dois métodos para estimagao de frequéncia e fase: o ja
mencionado método baseado na Transformada Discreta de Fourier (DFT) de tempo curto

e o método baseado na analise de Fourier de alta precisao (denominado DFT?).

3.2 METODO DA DFT

Primeiramente, definimos sgoue(n) como um tom simples, considerado como o nosso
sinal de interesse, composto de M amostras. A versao janelada de syne(n) sera z(n) =
Stone(n)w(n), onde w(n) representa a janela usada. Neste trabalho, foi usada uma janela
de Hann'. Subsequentemente, X (k) corresponde & DFT de x(n), com Nppr > M pontos
na sua representagao espectral.

O nosso objetivo é encontrar o valor maximo de | X (k)|. Considerando kpeax como o

Tmplementada com a funcao “hanning” de Matlab®
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indice inteiro associado com o valor maximo de | X (k)|, o valor da frequéncia estimada é:

fs
f =k _Jc
DFET peakN B )

(3.1)
onde fs é a frequéncia de amostragem de Sione(n). Uma consideragdo importante ao
método é que fppr pode somente assumir % valores discretos no intervalo 0 < fppr <
f . ~ , f . .

5. Desta maneira, a resolugao dos valores de fppr € Nooo- Isto significa que, usando-
se um valor maior de Nppr, aumenta-se a probabilidade de fppp assumir um valor mais
proximo ao valor real da frequéncia. A desvantagem é que, a medida que Nppr aumenta, a
carga computacional no processo de calculo também cresce. Finalmente, a fase associada

a Stone(n) € 0 argumento de X (kpeax):

dprr = arg [ X (kpeax)] - (3.2)

3.3 METODO DA DFT!

O método proposto em (DESAINTE-CATHERINE, 2000), denominado DFT!, me-
lhora a estimativa de frequéncia de um tom com o uso da derivada do sinal. Este método
¢ comumente usado para extrair parametros em modelos espectrais de sons. No processo
de estimagao, este método utiliza a DFT de tempo curto da derivada de primeira ordem
do sinal, obtendo uma melhor precisao na busca do pico do espectro do sinal (o valor real
da frequéncia).

O processo bésico para estimar a frequéncia é detalhado passo a passo:
(a) Computar a derivada aproximada de siope(n):
Stone (1) = £ [Stone (1) = Stone(n — 1)] . (3.3)
(b) Obter a versao janelada (janela de Hann) de sone(n) € so,0(n):

ZL’(TL) == Stone(n)w(n)>

(1) = Sione (n)w(n).
(c) Obter a DFT de Nppr pontos de z(n) e 2/(n). Estas transformadas serao denotadas
como X (k) e X'(k), respectivamente.
(d) Computar | X (k)| e | X'(k)|, assim como kpeax (V. Secdo 3.2).
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(e) Multiplicar | X'(k)| pelo fator
mk

wk )
NDFT sen <NDFT)

F(k) =

Este fator serve para compensar o efeito da inclinagao espectral provocado pela
derivada no dominio discreto. Nesse ponto, temos: DFT[k] = | X (k)| e DFT'[k] =
(k)X (k)|

(f) Finalmente, o valor estimado da frequéncia é:

1 DFT! [kpear]
= — 3.4
Joers = o7 DFT[kpeak) (34
Este valor, segundo (DESAINTE-CATHERINE, 2000), pode somente ser conside-

rado valido se (kpeak — %) < kpppr < (kpea,k + %)7 onde kppp1 = NDFTf-:DFTl'

O mecanismo proposto em (DESAINTE-CATHERINE, 2000) serve para calcular o
valor da frequéncia de um tom simples (este método também pode ser usado para calcular
os harmonicos significativos dos sinais) com base na Transformada de Fourier e na derivada
do sinal. Como complemento ao método original, que nao descreve o computo da fase, é
proposto aqui um método para calcular a fase de um tom simples.

Inicialmente, podemos modelar syone(t) como sione(t) = d(t) + s(t) (DESAINTE-
CATHERINE, 2000), onde d(t) e s(t) representam a parte deterministica (componente de
banda estreita) e a parte estocastica (componente de banda larga) de Sone(t), respectiva-
mente. Para o presente trabalho, é considerada somente a parte deterministica. A partir
deste modelo, considerando o caso de um tom simples (o sinal com uma tnica componente
de frequéncia e com uma parcela estocastica de ruido com uma amplitude muito menor),

Stone () pode ser expresso como:

Stone(t) = acos (¢(t)). (3.5)

Neste caso a amplitude “a” é considerada um valor constante. Adicionalmente, ¢(t) pode

Ser expresso por:

onde ¢ é a fase inicial do tom e Q = 27 fione- frone € a frequéncia real de sgue(t). Para o

caso do dominio discreto, Syne(n) é:
Stone(N) = acos (won + ¢o) , (3.6)
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27 frone

fs
Consequentemente, a EQ. 3.3 pode ser expressa como:

onde wy =

st (n

toﬁ() = [cos (won + ¢g) — cos (won — wp + ¢)] - (3.7)
A EQ. 3.7 pode ainda ser expressa como?:

st (n

toﬁ() = [cos(¢g) — cos(pp — wp)] cos(won)

— [sen(¢g) — sen(pg — wyp)] sen(won). (3.8)

Adicionalmente, devido ao fato que a derivada de um cossendide é outra cossenodide

com a mesma frequéncia, a EQ. 3.8 pode ser representada por:

Stone (T
toﬁi) = C cos (won +6), (3.9)
onde C' é um valor constante e 6 é a fase de s;,,.. Da EQ. 3.9, pode-se obter:
Stone (1)
~af. = (' cos () cos (won) — C sen (#) sen (won) . (3.10)
Qafs
Comparando a EQ. 3.8 com a EQ. 3.10, pode-se afirmar que:
Ccos(f) = cos(¢g) — cos(pg — wp), (3.11)
Csen(f) = sen(¢g) — sen(pg — wp). (3.12)

Dividindo a EQ. 3.12 pela EQ. 3.11, nés obtemos:
_sen(f)  sen(¢g) — sen(pg — wo)

te(6) = cos()  cos(¢g) — cos(pg — wp) (3.13)
A EQ. 3.13 pode ser escrita como:
ta(0) = sen (o) [1 — cos(wp)] + cos(¢pp) sen(wp) (3.14)

~ cos(¢p) [1 — cos(wp)] — sen(e) sen(wp) '

Dividindo o numerador e o denominador da EQ. 3.14 por cos(¢y), temos:

 tg(eo) [1 — cos(wo)] + sen(wp)
80 = T cos(n) — tel00) sen(e) 1)

Isolando tg(¢o) da EQ. (3.15), obtém-se a seguinte expressao:

_ tg(0) [1 — cos(wo)] + sen(wy)

te(¢0) = 1 — cos(wg) — tg(f) sen(wp) (3.16)

2E utilizada a formula cos(a 4+ b) = sen(a) cos(b) £+ sen(b) cos(a).
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Renomeando ¢y como ¢pppt, temos que o valor desejado da fase de sioe sera dado

por:

(3.17)

tg(f) [1 — cos(wp)] + sen(wp) } '

Porrt = arctg{ 1 — cos(wo) — tg(f) sen(wo)

27 fpprt

fs
Ja o valor de 6 é aproximado por interpolagao linear do argumento de X'(k). Sao

Nessa expressao, o valor de wy pode ser obtido como wy ~

considerados os valores de:

kiow = floor [kppp1],
khigh = celil [kDFTl]?

onde floor [kpppi] aproxima o valor de kpppr pelo inteiro mais proximo menor ou igual a
kpppt; e ceil [kpppt] aproxima o valor de kpppi pelo inteiro mais proximo maior ou igual a
kpprt. A posicao de (kpppt, arg [ X' (kpppt)]) pode ser obtida por interpolacado linear entre
0s pontos (Kigy, arg [X'(kiow)]) € (knigh, arg [X'(knign)]). O valor desse tltimo argumento

serd o valor utilizado de 6:

0 ~ ang (X" (k)] % a0 (X (higw )] + 22520 o (X ()] — g [X (ki) ]}
(3.18)

Na FIG. 3.1, é apresentada esta interpolacao linear necessaria para obter o valor aproxi-
mado de 6.

Na EQ. 3.17, pode-se ter duas respostas para ¢pppi: se arctg(¢pppr) € um valor
positivo, ¢pppt pode estar localizado no primeiro ou no terceiro quadrante do sistema
cartesiano de duas dimensoes; por outro lado, se arctg(¢ppr1) € um valor negativo, ¢p et
pode estar no segundo ou no quarto quadrante. Utilizamos entao o valor de ¢ppr (valor
estimado pelo método da DFT) como uma referéncia, ou seja, usamos o valor de ¢pppt

que seja mais proximo a ¢ppr.

3.4 EXPERIMENTOS SINTETICOS

Para uma primeira avaliacao dos métodos de estimacao discutidos, realizaram-se al-
guns experimentos artificiais. Inicialmente, foi feita uma analise para o caso particular
de um tom de audio fixo e posteriormente uma analise estatistica sobre tons gerados com

frequéncia aleatoria.
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arg[X’ (knign)]

) O~ arg[X’(kpr11)]

arg [X ’ (klow)]

arg[ X" (k)]

|
Kiow 'kpFT! 1Khioh

FIG. 3.1: Interpolagao linear no argumento de X'(k) para a obten¢ao do valor apro-
ximado de 6

O primeiro caso de andlise é baseado num tom gerado computacionalmente e cuja
frequéncia é de 60,98 Hz. A frequéncia de amostragem usada ¢ de 1200 Hz.

Como ajuda visual para a interpretagao do espectro desse tom, apresentamos na
FIG. 3.2 um pedaco do espectro do tom janelado com 500 amostras. A janela usada
¢ a janela de Hann. A FIG. 3.2 apresenta o espectro real | X (e/*)|qg assim como o espec-
tro baseado na DFT com Nppr = 2000 pontos. Como se pode observar, usando a DFT
no processo de estimacao nao se pode conseguir a posicao exata do pico do espectro do
sinal.

Para testar os dois métodos de estimacao propostos, encontramos as 100 primeiras
estimativas de fase e frequéncia do mencionado tom. Estas estimativas foram feitas em
blocos segmentados do sinal original. O tamanho do bloco é de 200 amostras com super-
posicao de 199 amostras. Isto significa que realizamos uma estimagao de frequéncia e fase

amostra a amostra (sliding window).
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FIG. 3.2: Espectro de uma de tom de 6098 Hz janelado. A frequéncia de amostragem
usada é de 1200 Hz. A janela usada é de Hann com 500 amostras.

Usando o método da DFT com Nppr = 200 no processo de estimacao de frequéncia, o
valor achado nas 100 estimativas de frequéncia foi de 60,0 Hz. Usando o mesmo método
de estimacao de frequéncia com Nppp = 2000 pontos, o valor achado nas 100 estimativas
de frequéncia foi de 61,2 Hz. Por outro lado, usando o método da DFT! com Nppr = 200,
os valores da estimativa de frequéncia possuem um valor médio de 60,9717 com desvio
padrao de 0,0025 Hz. Usando DFT' com Nppr = 2000, os valores da estimativa de
frequéncia possuem um valor médio de 60,9818 com desvio padrao de 0,0032 Hz.

Para medir o erro das estimativas de frequéncia de uma maneira percentual, defini-
mos ey como o valor médio do erro das estimativas de frequéncia obtidas. A expressao

matematica para ey é:

1 NBlock ‘f(nb) - ftone
= NBlock ftone

&

100% | | (3.19)

np=1
onde f(ny) representa a frequéncia estimada no n,—ésimo bloco, fio. representa a fre-
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quéncia real do tom (valor nominal) e Npj ¢ 0 nimero total de blocos. Para o nosso
caso, Ngjpe = 100.

O valor de ey para as estimativas de frequéncia usando o método da DFT foi de 1,61%
para o caso de Npppr = 200 e de 0,36% para Nppp = 2000. Para o método da DFTl,
o valor obtido para e; foi de 0,014% para Nppr = 200 e de 0,005% para Nppr = 2000.
Com estes valores, podemos afirmar que os erros obtidos com o método da DFT' sdo
substancialmente menores que os erros obtidos com o método da DFT.

Por outro lado, na FIG. 3.3 sao apresentadas as estimativas de fase para do tom de
60,98 Hz anteriormente analisado, obtidas pelo método da DFT e pelo método da DFT!,
nos dois casos com Nppr = 200. Visualmente, na FIG. 3.3, pode-se apreciar a maior
exatidao da fase obtida com o método da DFT!, se comparada com a fase original.

Para medir o erro das estimativas de fase, definimos es como o valor médio do valor
absoluto da diferenca entre as estimativas obtidas e os valores originais. A expressao

matematica para ey €:

1 NBlock .
€= N %221 )¢(nb) — ()], (3.20)

onde ¢(ny,) representa a fase estimada no n,—ésimo bloco, ¢(ny,) representa a fase original
do tom e Ngj,u representa o nimero total de blocos.

O valor de e4 para as estimativas de fase usando o método de DFT foi de 29,2530 graus
para o caso de Nppp = 200 e de 6,5670 graus para Npppr = 2000. Para o método da
DFT!, o valor obtido para eg foi de 0,2464 grau para Nppr = 200 e de 0,0912 grau para
Nppr = 2000. Tal como no caso das estimativas de frequéncia, pode-se afirmar que com
o uso da DFT! se conseguem os melhores valores estimados.

Para uma avaliagio estatistica dos dois métodos (DFT e DFT?), foram criados mil
tons com frequéncias aleatorias variando (com distribui¢ao uniformemente) entre 59,0 Hz
e 61,0 Hz. Para estes tons, foram obtidas as estimativas de fase e frequéncia e seus erros
de estimagao: ey e ey (como para o caso do tom de 60,98 Hz). Os erros para a nossa
avaliacao estatistica serao os valores médios dos erros de estimagao para os tons gerados.
Estes erros foram achados para diferentes nimeros de pontos da DFT (Nppr) e tamanhos
de janela (M). A TAB. 3.1 apresenta um resumo da avaliagao estatistica realizada.

A TAB. 3.1 demonstra que quando o niimero de pontos da DF'T aumenta (considerando

um tamanho de janela constante), as estimativas de fase e frequéncia melhoram nos dois
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FIG. 3.3: Estimacao de fase de um tom artificial de 60,98 Hz.

A frequéncia de

amostragem usada é de 1200 Hz. (a) Sinal; (b) Fase estimada.

métodos. Isto se justifica, pois com uma maior quantidade de pontos (raias) na represen-

tacao discreta do espectro, a probabilidade de ter uma resposta mais acurada aumenta.

Adicionalmente, no método da DFT', comparando com o método da DFT, observa-se

uma melhoria substancial nas estimativas de fase e frequéncia (considerando o mesmo

Nppr). Esta melhoria pode ser constatada verificando-se que as estimativas do método

da DFT! com menor namero de pontos da DFT (Nppr = 200) ja sao melhores que as

estimativas do método da DFT com maior nimero de pontos (Nppp = 20000). O método
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TAB. 3.1: Avaliacao estatistica das estimativas de fase e frequéncia usando os métodos
DFT e DFT!. O experimento foi levado a cabo com mil tons gerados com frequéncias
aleatorias (com distribuigao uniforme) variando entre 59,0 e 61,0 Hz. €y e €, representam
os valores médios dos erros na estimacao de frequéncia e de fase para os tons gerados.

M Nprr ef €p
(amostras) | (pontos) (%) (graus)
200 0,8306 | 4,4086
60 2000 0,2696 | 1,4309
20000 0,0679 | 0,3606

200 0,8189 | 7,2944
DFT 100 2000 0,2688 | 2,3949
20000 0,0261 | 0,2329

200 0,8180 | 14,6496
200 2000 0,2588 | 4,6359
20000 0,0246 | 0,4411

200 0,0559 | 0,2907
60 2000 0,0543 | 0,2831
20000 0,0538 | 0,2802
200 0,0138 | 0,1217
DFT! 100 2000 0,0131 | 0,1160
20000 0,0130 | 0,1152
200 0,0024 | 0,1221
200 2000 0,0024 | 0,0559
20000 0,0015 | 0,0436

Método

da DFT! utiliza nas suas operacoes duas DFTs de tamanho menor além de outras opera-
coes simples. Como um exemplo, podemos afirmar que, usando o método da DFT! com
Nppr = 200, a carga computacional é aproximadamente cinquenta vezes menor que a do
método da DFT com Nppr = 20000. Comparando os resultados, vemos que usando o

método da DFT! obtemos erros menores com menor carga computacional (menor Nppr).

3.5 CONSIDERACOES FINAIS

Neste capitulo foram apresentadas duas técnicas para estimacao de frequéncia e fase
para um tom simples. A primeira é baseada na Transformada Discreta de Fourier (DFT)
de tempo curto; e a outra, denominada DFT?, é baseada num mecanismo de alta precisao
que utiliza além da DFT de tempo curto a primeira derivada do sinal. Com esta técnica

de alta precisao, foi possivel obter maior acuracia na localizacao do pico do espectro
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do sinal (frequéncia do sinal). O mecanismo proposto por (DESAINTE-CATHERINE,
2000) considera somente a estimativa dos valores dos harmonicos de frequéncia de um
sinal (DESAINTE-CATHERINE, 2000); neste capitulo foi proposto um complemento
a este método para determinar o valor da fase de um sinal que possui um harmonico
significativo de frequéncia (um tom simples por exemplo).

A técnica de estimacao de fase proposta, bem como as de estimacao de frequéncia,
foram avaliadas e verificou-se que aquelas baseadas na DFT! sdo muito mais precisas que
as baseadas na DFT.

No capitulo seguinte é proposto um algoritmo para detectar a autenticidade de au-
dio com base na mudanca de fase do sinal da rede elétrica, quase sempre embutido nas
gravacoes. Considerando que o sinal da rede elétrica pode ser visto como um tom simples,

serao utilizadas as técnicas de estimacao de fase propostas neste capitulo.
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4 AUTENTICACAO DE AUDIO DIGITAL COM BASE NA MUDANCA
DE FASE DO SINAL DA REDE ELETRICA

4.1 INTRODUCAO

Como mencionado no Capitulo 2, a frequéncia da rede elétrica (ENF - Electric Network
Frequency) encontra-se embutida na maioria das gravacoes. Este fenomeno é devido ao
campo eletromagnético gerado por um equipamento elétrico conectado a rede (COOPER,
2008). Considerando que em edi¢ao de audio digital pode-se fazer recortes e/ou inser¢oes
no conteido do sinal, os mesmos sao também aplicados sobre a ENF embutida.

A idéia neste trabalho é determinar as mudancas de fase na ENF devidas as edicgoes
feitas no sinal de audio. O método proposto é baseado em (NICOLALDE, 2009a) e (NICO-
LALDE, 2009b).

4.2 EXPERIMENTOS PRELIMINARES

Em nosso primeiro experimento, geramos um sinal senoidal artificial de 60,0 Hz, com
taxa de amostragem de 11025 Hz (frequéncia tipica de amostragem em sinais de audio,
44100/4 Hz). Posteriormente, editamos este sinal de tal forma que dois intervalos ou
fragmentos do sinal fossem trocados de lugar, provocando quatro possiveis mudancas de
fase (os pontos onde foram feitas as mudancas de fase serao denominados P1, P2, P3 e
P4). O sinal original, assim como o sinal editado, foram sub-amostrados para a taxa de
1000 Hz, com o objetivo de diminuir a carga computacional do processo. Depois da sub-
amostragem, um filtro FIR passa-banda, de fase linear e corte muito agudo, foi aplicado
aos sinais original e editado. O filtro passa-banda foi centrado em 60,0 Hz e projetado com
uma largura de banda de 1,4 Hz, realizado com 10000 coeficientes numa implementagao
de fase zero por filtragem direta e reversa (funcao “filtfilt” do Matlab®).

A FIG. 4.1 apresenta o efeito do filtro passa banda num tom de 60 Hz editado com

leves mudancas de fase. Nesta figura, pode-se observar que:
a) os pontos P1l, P2, P3, e P4 apresentam pequenas variagoes de fase;

b) depois de se filtrar o tom editado, aparece o fenomeno de redugao de amplitude no
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FIG. 4.1: Tom de 60 Hz editado com pequenas descontinuidades de fase. (a) Sinal
editado e as suas mudancas de fase (fy = 11025 Hz); (b) Sinal filtrado (f; = 1000 Hz).

sinal filtrado na proximidade dos pontos de edigao.
A FIG. 4.2 apresenta o efeito do filtro passa-banda num tom de 60 Hz editado com
consideraveis mudancas de fase. Nesta figura, pode-se observar que

a) os pontos P1l, P2, P3, e P4 apresentam maiores variacoes de fase

b) depois de se filtrar o tom editado, aparece com maior realce o efeito da “modu-

lacao” em amplitude nas proximidades dos pontos de edigao (a energia contida nas

harménicas foi filtrada), o que claramente sugere que o sinal foi editado

Dos experimentos mostrados anteriormente, pode-se perceber que a filtragem (necessaria
para considerar somente as componentes da ENF) suaviza o efeito da mudanga de fase

Isto se deve a alguns componentes de frequéncia (harmonicos) necessarios para descrever
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FIG. 4.2: Tom de 60 Hz editado com consideraveis descontinuidades de fase. (a) Sinal
editado e as suas mudancas de fase (fy = 11025 Hz); (b) Sinal filtrado (f; = 1000 Hz).

a mudanca brusca de fase serem eliminados pela filtragem passa-banda. Adicionalmente,
para um caso como o da FIG. 4.1, é mais complicado verificar o efeito da filtragem no
sinal editado devido as pequenas variagoes de fase que apresenta. Esta situacao particular

(como da FIG. 4.1) é considerada uma das mais dificeis para a técnica proposta.
Por outro lado, mesmo uma pessoa com conhecimento técnico, se nao tiver conhe-

cimento prévio deste assunto especifico, nao evitara deliberadamente criar modificacoes

abruptas na fase da ENF durante a edicao do audio.
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4.2.1 INFORMACAO VISUAL DA MEDIDA DA FASE

Em lugar de usar informagao no dominio do tempo (efeito de “modulagao”) resultante
da filtragem passa-banda como sintoma de que um sinal foi editado, é conveniente medir
a fase da ENF, com o objetivo de melhor identificar as descontinuidades causadas pelas
edicoes.

O procedimento inicial utilizado para obter a medida de fase foi a aplicagao da DFT
(Transformada Discreta de Fourier) de blocos janelados do sinal filtrado (com tamanho
correspondente a 3 ciclos do tom de 60 Hz—50 milissegundos) ao longo do tempo. A
janela aplicada foi a de Hann. Aqui, o uso da DF'T é suficiente, considerando que estamos
trabalhando com um tom artificial cujo pico no espectro do sinal (posicionado na fre-
quéncia do tom) coincide com uma das componentes do espectro da DFT—cujo nimero de
pontos foi escolhido de forma que uma de suas raias correspondesse exatamente a 60 Hz.
Finalmente, o valor em graus do angulo da DFT nesse ponto é a fase da ENF.

As curvas de estimacao de fase para os casos de mudancas leves e mudancas conside-
raveis de fase sao apresentadas na FIG. 4.3. Claramente, percebe-se que a edigao é mais
visivel e a medida aproxima melhor o caso real no caso de mudancas consideraveis de
fase. Adicionalmente, é importante considerar que o tempo de duracao dos fragmentos
de insercao é curto (fragmento entre P1 e P2 aproximadamente de 475 ms e o fragmento
entre P3 e P4 aproximadamente de 400 ms) e com isso o efeito da filtragem (o grande
namero de coeficientes do filtro FIR) afeta a visibilidade das transi¢oes de fase do tom,
ainda mais quando as mudancas sao leves.

No proximo experimento, com o objetivo de analisar quantitativamente o efeito da
mudanca de fase no caso mais simples de um tom de 60,0 Hz editado, removeu-se um
trecho deste tom de forma que a cossendide sofresse uma determinada descontinuidade de
fase. Com a finalidade de simular uma situacao real, o processo de estimacao de fase foi
feito depois de se filtrar este tom. A FIG. 4.4 apresenta as curvas de estimacao de fase
para diferentes valores de mudancas de fase entre 0° e 180°. O ponto de edicao, k = 4000,

¢ 0 mesmo para todos os casos. A frequéncia de amostragem usada foi f; = 1000 Hz.

4.3 METODO PROPOSTO

Com base nos experimentos artificiais anteriormente apresentados e considerando que

o sinal da rede elétrica esta quase sempre embutido nos sinais gravados, é proposto um
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FIG. 4.3: Estimacao de fase para os casos: tom com mudangas leves de fase (FIG. 4.1)
e tom com mudangas consideraveis de fase (FIG. 4.2). A curva pontilhada corresponde
ao tom nao editado. Note que, neste exemplo, temos duas insercoes de trechos no
sinal que podem melhor ser percebidas pelas curvas tracejadas.

método que tenta detectar as mudancas abruptas na fase deste sinal.

O método pode ser divido em trés partes. A primeira delas mostra um mecanismo de
deteccao automatica para verificagao da existéncia da ENF no sinal de audio. A segunda
parte apresenta um mecanismo visual que permite observar o comportamento da fase
estimada do sinal da rede elétrica. Finalmente, a terceira parte aborda um mecanismo

para discriminagao automatica entre sinais originais e editados por meio de uma relagao

de decisao.

4.3.1 DETECCAO AUTOMATICA DA ENF

O primeiro passo na nossa proposta de autenticagao de dudio digital é detectar a

presenca da ENF no sinal de audio analisado. O método mais simples é a verificacao da
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FIG. 4.4: Curvas de estimacao de fase para diferentes valores de mudancas de fase
num tom de 60 Hz editado (uma porcao do sinal em k& = 4000 foi removido).

raia da componente espectral no valor da ENF, seja esta 50 ou 60 Hz. Contudo, é sempre

importante parametrizar precisamente a presenca deste sinal e desta maneira chegar-se a

uma deteccao automatica.
O mecanismo de deteccao automatica da ENF utilizado neste trabalho é explicado a

seguir:
a) Realizar uma sub-amostragem?® do sinal de audio para a frequéncia fdownsample de

modo a diminuir a carga computacional no processamento. A frequéncia fqownsample

30 processo de sub-amostragem foi feito usando a funcio resample do Matlab®, que aplica um filtro

FIR (passa-baixas) anti-aliasing durante o processo de sub-amostragem.
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pode, por exemplo, adotar valores entre 1000 Hz e 1500 Hz.

Aplicar ao sinal sub-amostrado um filtro passa-banda, muito estreito e de fase linear
centrado no valor nominal da ENF e com largura de faixa de 0,6 Hz. Nas simulagoes
realizadas neste trabalho, o filtro utilizado foi um FIR de 10000 coeficientes, sendo
a filtragem realizada de modo a nao introduzir retardo em relagao ao sinal original

(funcdo filtfilt do Matlab®). Denominaremos este sinal filtrado de syg(n).

Aplicar ao sinal sub-amostrado um filtro passa-banda similar ao do item b), mas

com largura de faixa de 5 Hz. Denominaremos este sinal filtrado como swg(n).

Determinar a relacao Rgny:

var [sxis(n)] } .

var [swi ()] (4.1)

RENF =10 lOg {

Esta relacao nao é outra coisa que a relagao logaritmica das variancias dos sinais
filtrados com banda estreita de 0,6 Hz e de banda mais larga de 5 Hz. Com base
nesse precedente, quando existe a ENF nas gravagoes, Rpnp assume valores proximos
a 0 dB (a componente da ENF é a mais significativa no sinal, mesmo considerando
uma faixa de 0,6 Hz ou 5 Hz). Por outro lado, quando a ENF é ausente, Rpxp
assume valores afastados de 0 dB (como ndo existe uma componente significativa no
espectro, indiscutivelmente a variancia ou poténcia do sinal que possui banda maior

vai ser maior). E importante considerar que Rpxp adota valores negativos.

Definir se a ENF esta presente ou ausente com base na seguinte relacao de decisao:

Hgnr
Rene 2 7YenE- (4.2)

H gnr
onde Hgnp e Hopnp representam as hipoteses de presenca e auséncia da ENF no
sinal de audio digital, respectivamente. vygxp ¢ o limiar utilizado para a decisao
final. Com base na relagao exposta na EQ. 4.2, quando Rgnpr adota valores maiores

do que ygnr decide-se que a ENF esta presente no sinal de audio.

Para determinar o valor de ygnp € necessaria a preparacao de um banco de dados
com sinais que possuam a ENF e com sinais que nao possuam a ENF no espectro.
Posteriormente, calculam-se os valores de Rpnp para todos os sinais. Subsequente-
mente, determinam-se os histogramas separados dos valores de Rgnp para sinais que

possuam e nao possuam a ENF no espectro. Finalmente, escolhe-se um valor de
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YENF que esteja entre os histogramas (dos valores de Rgyp) para sinais que possuem
a ENF e para sinais que nao a possuem. Quando nao existe superposicao, o valor
venr pode ser o valor médio entre o valor maximo de Rgnp para os sinais que nao

possuem a ENF e o valor minimo de Rgnp para os sinais que possuem a ENF.

Na Secao 5.3.1, sao apresentados histogramas da relacao Rgxp para sinais que possuem

ENF e para sinais que carecem dela. Adicionalmente sao apresentados valores do limiar

de vgnr para os casos da ENF ser 50 Hz e 60 Hz.

Uma vez que é comprovada a presenca da ENF, pode-se continuar com os seguintes

(dois) mecanismos para autenticagao de audio.

4.3.2 MECANISMO VISUAL

O mecanismo visual é explicado passo a passo:

a)

Realizar uma sub-amostragem do sinal de dudio para a frequéncia fqownsampie, que
pode, por exemplo, adotar valores entre 1000 Hz e 1500 Hz. O objetivo desta sub-
amostragem é diminuir a carga computacional no processamento. Como sugestao,
recomendamos usar os valores para fyownsample de 1000 Hz ou 1200 Hz, dependendo
de o valor nominal da ENF ser 50 Hz ou 60 Hz, respectivamente. Com estes valores
de frequéncia, pode-se trabalhar com um ntmero exato de amostras por ciclo do
valor nominal da ENF (20 amostras, para os dois casos), o que facilita o processo

proposto.

Aplicar ao sinal sub-amostrado o mesmo filtro passa banda do item b) da Segao 4.3.1;
mas com largura de faixa sugerida (baseada em nossos experimentos) entre 0,6 e
1,4 Hz, dependendo da tolerancia permitida da ENF (tal tolerancia pode ser obtida

com a companhia fornecedora de energia elétrica ou experimentalmente).

Segmentar o sinal filtrado em blocos de duracao de n; ciclos da ENF nominal com
sobreposicao de ny ciclos com respeito ao bloco seguinte. Sugere-se usar valores
de ny entre 3 e 10 ciclos da ENF, sendo ny, < n; obrigatoriamente. Apoés este
processo, o sinal é segmentado em Ngj,o blocos. A idéia é obter Ny, estimativas
de fase ao longo do tempo. Na FIG. 4.5, consideram-se 3 ciclos de ENF nominal

com sobreposicao de 2 ciclos.
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FIG. 4.5: Esquema de segmentacao em blocos do sinal de dudio. Ngyp representa o
numero total de ciclos da ENF nominal contidos no sinal de dudio e Nyjyck, 0 nimero
total de blocos segmentados.

d) Estimar a fase de cada bloco segmentado usando os método da DFT (Secao 3.2) ou
o método da DFT! (Secdo 3.3). Definimos a ¢(np) como a fase estimada do bloco

correspondente ao indice ny,.

Na Secao 5.3.2, sao apresentados alguns exemplos do procedimento visual para a de-

teccao de edigao de audio enunciada nesta Secao.

4.3.3 MECANISMO AUTOMATICO

Com o objetivo de discriminar automaticamente sinais editados dos sinais originais, é
necessario determinar uma medida (feature) que caracterize as mudangas abruptas de fase
do sinal da rede elétrica, embutido no sinal de audio e relacionado com o nosso método

de deteccao de edigao.
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Primeiramente, definimos ¢/(ny,) como a variacio da fase estimada ¢(ny,) do sinal da

rede elétrica do bloco anterior para o bloco atual:

F(np) = dm) — o, — 1). (4.3)
O objetivo de computar-se ngﬁ’ (ny) é verificar as variagbes temporais no comportamento
da curva de ¢(np,). Quando um sinal ndo foi editado, espera-se que ¢'(ny) se assemelhe
a uma linha reta com valor constante ao longo do tempo, dada pela inclinagao da curva
de estimacao de gzg(nb). Quando o sinal foi editado, tem-se a ocorréncia de picos positivos
e/ou negativos como resultado de mudancas de fase positivas e/ou negativas. Quanto
maior é a amplitude do pico, mais abrupta é a mudanca de fase. Adicionalmente, estes
picos podem ajudar na localizagao aproximada dos pontos onde o sinal foi editado.

Definimos o valor médio de ¢'(ny) por:

1 NBlock R
m; = ——— "(ny,). 4.4
¢ NBlock -1 nbzzz ¢ ( b) ( )

Posteriormente, define-se a medida caracteristica I’ para avaliar a edicao de &udio com

base na fase da ENF como:

1 NBlock R 2
F =1001og {m Z [gb/(nb) — mqg,} } (4.5)

'I’Lb:2

A finalidade de subtrair o valor médio de ¢/(ny,) é ndo considerar o valor médio da incli-
nagao da curva de estimagao de fase da ENF, provocada pelas variagoes (mais lentas) da
ENF em sinais nao editados. O logaritmo é utilizado somente para facilitar a visualizagao
de F' na decisao entre os sinais editados e os originais.

Para o processo de detec¢ao, definimos as hipoteses H € {Hp, Hg}, em que Hp
e Hp representam as hipoteses de que o sinal de dudio digital seja original e editado,
respectivamente (VAN TREES, 1968). Posteriormente, para o procedimento de decisao,
determinamos a relagao de decisao dada por

Hg
F 29, (4.6)
Ho

onde v corresponde ao limiar para a decisao final, H. Com valores de F superiores a
v, decide-se que o sinal de audio digital foi editado. Subsequentemente, definimos Pp
como a probabilidade de detec¢ao dos sinais editados (quando se decide que sao sinais

editados e de fato o sdo), Pr como probabilidade de falso alarme na procura de sinais
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editados (quando se decide que sao sinais editados mas de fato sdo originais) e Py, como
probabilidade de perda para sinais editados (quando se decide que sao sinais originais mas

de fato sdo editados). Pp, Prp e Py sdo determinadas por:

Pp=P (H - HE|HE> — P(F >~|Hy), (4.7)
Pr=P (H - HE|HO> = P(F > ~|Hyo), (4.8)
Py =P <H - HO|HE) = P(F < ~|Hy). (4.9)

Adicionalmente, tem-se que:
Pp=1— Py. (4.10)

Buscamos na detec¢ao, achar o valor de 7 que resulte no maior valor de Pp (diminuindo
o valor de Pp). Para estabelecer este limiar na pratica, é necessaria a preparacao de
um banco de dados com sinais de audio digital editados para serem comparados com
os originais. Realiza-se a avaliagao do método sobre esse banco de dados variando-se v e
construindo-se uma curva de Py, em fungao de Pp, conhecida como curva DET (Detection
Error Tradeoff) (MARTIN, 1997). Nesta curva, o ponto em que Py = Pg é conhecido
como de EER (FEqual Error Rate). O valor de 7 correspondente & EER é usado como
o ponto de operacao quando consideramos que ambos os erros tém igual importancia.
Mesmo que numa dada aplicacao o ponto de operacao seja escolhido diferente do EER,
seu valor da uma idéia do desempenho global do método.

Na Secao 5.3.3 é feita uma avaliacao deste mecanismo automaético de deteccao de
edicao de audio para trés bancos de dados que possuem sinais de audio com as suas

correspondentes versoes editadas (recortes ou inser¢oes de fragmento no sinal).

4.4 RESUMO

Neste capitulo apresentou-se um método de autenticacao de audio com base na mu-
danca de fase da ENF, que se encontra embutida na maioria das gravagoes. Primeiramente
foi apresentado um mecanismo para a deteccao automatica da ENF. Subsequentemente,
um mecanismo que fornece informacoes visuais para deteccao de sinais editados. Estas
informacoes baseiam-se na verificagao das mudancas de fase para localizagao dos pontos
de edigao. Além disso, o calculo de uma medida caracteristica (feature) definida sobre os
parametros estimados pelo método possibilita que, mediante uma relacao de decisao, se

discrimine de forma automética entre sinais originais e editados.
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Todo o procedimento de autenticacao de audio exposto tem como fundamento basico
experimentos realizados sobre tons artificiais, o que significa condicoes ideais. No capitulo
seguinte serd realizada a avaliagao do método em gravacoes reais que foram digitalmente

editadas.
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5 AVALIAGCAO DA TECNICA PROPOSTA

5.1 INTRODUCAO

Para avaliar o método proposto, autenticacao de audio com base na mudancga de
fase da ENF, aplicou-se a técnica em gravacgoes digitalmente editadas. Para obter um
corpus razoavel, para posterior avaliagao da técnica proposta, procedeu-se a editar sinais
provenientes de trés bases (corpora) em forma digital. Na se¢do seguinte explica-se como

foram criadas essas bases.

5.2 CRIACAO DAS BASES DE DADOS

Para avaliar a técnica criaram-se trés bases de dados, os quais serao denominadas
(para posterior referéncia textual) como: BASE ESPANHOLA, BASE CARIOCA 1 e
BASE CARIOCA 2.

5.2.1 BASE ESPANHOLA

Os sinais originais deste corpus sao provenientes de duas bases publicas em caste-
lhano, AHUMADA e GAUDI, obtidas via http://atvs.ii.uam.es/databases.jsp (ORTEGA-
GARCIA, 2000). Todos os sinais utilizados desta base podem ser considerados livres de
saturagoes, apresentam baixo ruido de fundo e possuem a componente da ENF no es-
pectro. Por ser a base proveniente da Espanha, a ENF nominal dos sinais ¢ de 50 Hz
(caracteristica dos paises europeus). Os locutores utilizados foram 25 homens e 25 mulhe-
res. Cada locutor produziu 2 sinais, cada sinal tendo duragao entre 15 e 30 segundos.
Dispoe-se, portanto, de 100 sinais de audio.

Posteriormente, dois sinais por locutor sao editados: do primeiro sinal é eliminado um
fragmento, provocando uma mudanga de fase (um ponto de edi¢ao); no segundo sinal é
inserido um fragmento provocando duas mudangas de fase (dois pontos de edi¢ao). Esta
insercao foi feita com um fragmento proveniente do mesmo sinal, evitando-se mudancas
de espectro do tempo curto produzidas por diferencas na frequéncia de amostragem, que
tornariam a detecgao mais facil. Deve-se observar que todas as edigoes foram feitas sem

que se tomasse qualquer cuidado com as modificacoes da fase da ENF nos sinais, tentando-
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se emular o que faria uma pessoa que desconhecesse o efeito da ENF na edicao de dudio.
O histograma da distribuicao das mudangas de fase dos sinais editados da BASE ESPA-
NHOLA ¢é apresentado na FIG. 5.1(a). Ele indica uma distribui¢do aproximadamente
uniforme entre —180° e +180°. Ao final, dispde-se de um banco de dados com 100 sinais

originais e 100 sinais editados.
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FIG. 5.1: Histograma normalizado da distribuicao das mudancas de fase nos sinais
editados. (a) BASE ESPANHOLA; (b) BASE CARIOCA 1; (c) BASE CARIOCA 2.
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5.2.2 BASE CARIOCA 1

Os sinais originais desta base foram provenientes de duas ligacoes telefonicas feitas
no Rio de Janeiro, RJ. A ENF nominal dos sinais é de 60 Hz (caracteristica do Brasil).
Foram usados dois locutores (um homem e uma mulher) neste banco. Cada locutor gravou
aproximadamente 1 hora de sinal de voz numa ligagao local dentro da cidade. De cada
gravacao se extrairam 50 sinais entre 25 e 30 segundos. Dispoe-se, portanto, de 100 sinais
de audio. Todos os sinais utilizados da base estao livres de saturacoes, apresentam baixo
ruido de fundo e possuem a componente da ENF no espectro.

Posteriormente, os 50 sinais por locutor foram editados. Nos primeiros 25 sinais, foi
eliminado um fragmento, provocando uma mudanga de fase (um ponto de edigao). Nos
outros 25 sinais, foi inserido um fragmento provocando duas mudangas de fase (dois pontos
de edigao). Como no caso anterior, esta insergao foi feita com um fragmento proveniente
do mesmo sinal, e todas as edi¢oes foram feitas sem que se tomasse qualquer cuidado com
as mudancas da fase da ENF nos sinais. O histograma da distribui¢cao das mudancas de
fase dos sinais editados desta base é apresentado na FIG. 5.1(b) que, novamente, indica
uma distribuicao aproximadamente uniforme entre —180° e +180°. Ao final, dispoe-se de

um banco de dados com 100 sinais originais e 100 sinais editados.

5.2.3 BASE CARIOCA 2

Os sinais originais desta base foram também provenientes de ligacoes telefonicas feitas
no Rio de Janeiro, RJ. A ENF nominal dos sinais é, portanto, de 60 Hz. Os locutores
utilizados foram 50 homens e 50 mulheres. Cada locutor produziu um sinal de duragao
entre 15 e 30 segundos. Dispoe-se, portanto, de 100 sinais de audio. Além disso, hé
sinais desta base que apresentam saturacoes e/ou ruido de fundo elevado. A base, assim,
descreve situagoes onde as gravagoes foram realizadas em condigoes desfavoraveis.

As edicoes nesta base foram feitas da mesma maneira que na base em castelhano: em
50 sinais (pertencentes a 25 homens e 25 mulheres) foi feito um corte de fragmento por
frase, e nos 50 sinais restantes uma insercao do fragmento. O histograma da distribuicao
das mudangas de fase dos sinais editados desta base é apresentado na FIG. 5.1(c), que
mais uma vez indica uma distribuicao aproximadamente uniforme entre —180° e +180°.

Ao final, dispoe-se de um banco de dados com 100 sinais originais e 100 sinais editados.
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5.3 RESULTADOS EXPERIMENTAIS

Nesta secao, serao apresentados resultados da técnica de autenticacao de audio deta-
lhada no Capitulo 4, todos com base nos sinais dos trés bancos de dados mencionados na
Secao 5.2. Primeiramente, serao apresentados os resultados para a deteccao automética
da ENF (Secao 4.3.1); posteriormente, alguns exemplos do mecanismo visual (Se¢ao 4.3.2)
para edigao de dudio; e, finalmente, uma avaliagao do mecanismo automético (Segao 4.3.3)

de deteccao.

5.3.1 OBTENCAO DE LIMIARES PARA A DETECGAO AUTOMATICA DA ENF

Para a deteccao automatica da ENF, é necessario, como foi explicado na Secao 4.3.1,
determinar do valor do limiar yenp (na relagao de decisao determinada pela EQ. 4.2).

Para o caso quando o valor da ENF é de 50 Hz, utilizamos os sinais da BASE ESPA-
NHOLA como o grupo de sinais que a possuia e utilizamos os sinais da BASE CARIOCA 2
como o grupo de sinais que nao a possuia. Na FIG. 5.2(a), sdo apresentados os histogramas
dos valores da relacao Rpnp para sinais com a ENF de 50 Hz e para sinais sem a ENF de
50 Hz. Adicionalmente, pode-se observar a localizacao do limiar de decisao ygny = —5,61.
Este limiar encontra-se numa regiao entre os histogramas, que nao possuem superposicao.

Para o caso quando o valor da ENF é de 60 Hz, utilizamos os sinais da BASE CA-
RIOCA 2 como o grupo de sinais que a possuiam e utilizamos os sinais da BASE ESPA-
NHOLA como o grupo de sinais que nao a possuiam. Na FIG. 5.2(b), sao apresentados
os histogramas dos valores da relacao Rgnxp para sinais com a ENF de 60 Hz e para sinais
sem a ENF de 60 Hz. Adicionalmente, pode-se observar a localizacao do limiar de de-
cisao Ygnr = —5,88. Como no caso anterior, este limiar encontra-se numa regiao entre os
histogramas, que nao possuem superposicao.

Tanto para o caso da ENF de 50 quanto de 60 Hz, conseguem-se valores do limiar de
decisao que permitem discriminar sinais que a possuem com oS sinais que nao a possuern.

Na pratica, o valor de ygnxp pode ser o mesmo para os dois casos.

5.3.2 EXEMPLOS DO MECANISMO VISUAL

Apresentamos a seguir quatro exemplos do mecanismo visual para deteccao de edicao
de dudio como proposto na Secao 4.3.2. Nos dois primeiros exemplos, sao considerados

sinais da BASE ESPANHOLA; para o terceiro e quarto exemplos, sao considerados sinais
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FIG. 5.2: Histograma normalizado da relagdo Rpnp. (a) Para 50,0 Hz: sinais com
ENF da BASE ESPANHOLA e sinais sem ENF da BASE CARIOCA 2. (b) Para
60,0 Hz: sinais com ENF da BASE CARIOCA 2 e os sinais sem ENF da BASE
ESPANHOLA.

da BASE CARIOCA 1 e da BASE CARIOCA 2, respectivamente.

A FIG. 5.3 apresenta um caso de eliminacdo do fragmento do sinal. E importante
considerar que o sinal original possui uma fase estimada com comportamento retilineo e
sem mudancas abruptas; e, que o sinal editado apresenta uma mudanca abrupta de fase
no ponto de edi¢cao P1 (temos, neste caso, uma mudanga de fase positiva). As variaveis
usadas neste caso foram: frequéncia de sub-amostragem foownsample = 1000 Hz; valor
nominal da ENF de 50,0 Hz; largura de banda do filtro de 0,8 Hz; tamanho da janela de
ny; = 10 ciclos da ENF com superposicao de no, = 9 ciclos; e, Nppr com 2000 pontos tanto

para o método de estimacao de fase da DFT como da DFT!.
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Fase(Graus)

Fase(Graus)

FIG. 5.3: Visualizacdo de uma eliminacdo de fragmento (Sinal da BASE ESPA-
NHOLA): P1 e P2 sao os limites do fragmento do sinal original (P1 é o ponto de
edi¢ao do sinal editado). O valor nominal de ENF é de 50,0 Hz e a largura de banda
do filtro é de 0,8 Hz. O tamanho da janela é de 10 ciclos da ENF com superposicao
de 9 ciclos. Nppr = 2000 pontos. (a) Sinal Original; (b) Sinal Editado; (¢) Estimacao
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de fase usando DFT; (d) Estimagao de fase usando DFT!.

A FIG. 5.4 apresenta um caso de insercao do fragmento do sinal. Neste caso, existem
dois pontos de edicao: P1 e P2. Consequentemente, duas mudancas de fase podem ser
observadas no caso do sinal editado. A primeira mudanca é negativa e a segunda, positiva.
Os parametros utilizadas neste caso foram as mesmas utilizadas para o caso da FIG. 5.3.

A FIG. 5.5 apresenta um outro caso de eliminacao de fragmento do sinal. Neste caso, o
comportamento da fase estimada da ENF apresenta leves variagoes. Estas sao provocadas

pela propia variagao na frequéncia do sinal da rede elétrica, ou seja, o sinal foi gravado
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FIG. 5.4: Visualizagao de uma inser¢ao de fragmento (Sinal da BASE ESPANHOLA):
P1 representa o ponto de inser¢ao do sinal original (P1 e P2 sao os pontos de edi¢ao
do sinal editado). O valor nominal de ENF & de 50,0 Hz e a largura de banda do
filtro é de 0,8 Hz. O tamanho da janela é de 10 ciclos da ENF com superposicao de
9 ciclos. Nppr = 2000 pontos. (a) Sinal Original; (b) Sinal Editado; (¢) Estimacao
de fase usando DFT; (d) Estimagao de fase usando DFT?!.

num instante quando este fenémeno estava ocurrendo (considerando que este sinal nao é
sintético). Apesar disso, com a mudanga de fase provocada pelo corte ou eliminagao do
fragmento de sinal, ocorre no sinal editado uma variagao mais significativa, e com isso
pode-se determinar o ponto de edicao do sinal. Os parametros usadas neste caso foram:
frequéncia de sub-amostragem fqownsample = 1200 Hz; valor nominal da ENF de 60,0 Hz;

e os parametros restantes iguais as que foram usadas para os casos da FIG. 5.3 e da
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FIG. 5.5: Visualizacdo de uma eliminacao de fragmento (Sinal da BASE CARICA 1):
P1 e P2 sdo limites do fragmento do sinal original (P1 é o ponto de edigdo do sinal
editado). O valor nominal de ENF ¢ de 60,0 Hz e a largura de banda do filtro é de
0,8 Hz. O tamanho da janela é de 10 ciclos da ENF com superposicao de 9 ciclos.
Nppr = 2000 pontos. (a) Sinal Original; (b) Sinal Editado; (¢) Estimacao de fase
usando DFT; (d) Estimagao de fase usando DFT?.

FIG. 5.4.

Nos casos apresentados até o momento, podemos observar uma melhor resolugao nas
estimativas de fase quando ¢é utilizado o método da DFT!, comparado com o método da
DFT (especialmente nas regides onde ocorrem as transi¢oes de fase).

Finalmente, a FIG. 5.6 apresenta um outro caso de insercao de fragmento do sinal.
O sinal usado neste exemplo possui nao linearidades devidas & ocorréncia de saturacoes.

Como consequéncia destas saturagoes, existem variagoes significativas na fase estimada
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FIG. 5.6: Visualizacao de uma inser¢ao de fragmento (Sinal da BASE CARIOCA 2):
P1 é o ponto de inser¢ao do sinal original (P1 e P2 sdo os pontos de edi¢ao do sinal
editado). O valor nominal de ENF ¢ de 60,0 Hz e a largura de banda do filtro é de
0,6 Hz. O tamanho da janela foi de 10 ciclos da ENF com superposicao de 9 ciclos.
Nppr = 2000 pontos. (a) Sinal Original; (b) Sinal Editado; (¢) Estimacao de fase
usando DFT; (d) Estimagao de fase usando DFT?.

da ENF no sinal original. Apesar da edi¢ao ter, como nos outros exemplos, provocado
mudancas de fase, neste caso torna-se dificil determinar os pontos de edicao. Alguns
pontos em que ocorre mudanca de fase nao provocada por edicao podem ser confundidos
com pontos de edicao. Os parametros usadas neste caso foram similares ao caso da
FIG. 5.5, mas com um filtro passa-banda com largura de faixa de 0,6 Hz.
Adicionalmente, este método visual pode auxiliar a determinar o tipo de edicao:

recorte (uma tnica mudanga abrupta de fase) e inser¢do (duas mudancas abruptas de
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fase).

5.3.3 AVALIACAO DO MECANISMO AUTOMATICO

Na Secao 4.3.3 foi apresentado um mecanismo para discriminacao automatica entre
sinais originais e editados mediante a relacao de decisao expressa na EQ. 4.6. Sob essa
premissa, vamos definir os parametros usadas nos bancos de dados para a avaliacao do

mecanismo automéatico para deteccao de edigao.
Para a BASE ESPANHOLA:

e A frequéncia de amostragem adotada foi fiownsampte = 1000 Hz.

e A largura de faixa do filtro passa-banda centrado no valor nominal da ENF (50 Hz)

é de 0,8 Hz.

e O sinal filtrado foi segmentado em blocos de duragoes n; iguais a 3, 5 ou 10 ciclos
da ENF nominal com sobreposicao de ny = n; — 1 ciclos com respeito ao bloco

seguinte.

e Numeros de pontos da DF'T, Npgr, iguais a 200, 2000 ou 20000 para os dois métodos

de estimacao de fase.
Para a BASE CARIOCA 1:
e A frequéncia de amostragem adotada foi fqownsampte = 1200 Hz.

e A largura de faixa do filtro passa-banda centrado no valor nominal da ENF (60 Hz)

foi de 0,8 Hz.

e Os parametros restantes foram as mesmas usadas para o caso da BASE ESPA-
NHOLA.

Para a BASE CARIOCA 2, os parametros usadas foram similares ao caso da BASE
CARIOCA 1, mas com um filtro passa-banda com largura de faixa de 0,6 Hz.

A TAB. 5.1 apresenta um resumo dos resultados obtidos quando o método de discrimi-
nagao automatica é utilizado nos sinais da BASE ESPANHOLA de acordo com a relagao
de decisao expressa na EQ. 4.6. Na TAB. 5.1, podemos observar que tanto os resulta-
dos relativos ao método de estimacao de fase pela DFT quanto pela DFT! apresentam

razodveis valores de erro (neste caso considerado como o ponto de EER na curva DET)
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TAB. 5.1: Avaliacao do mecanismo automatico de autenticacao de audio para BASE
ESPANHOLA (100 originais e 100 editados); n; representa o namero de ciclos da ENF
nominal (tamanho da janela). ENF nominal de 50,0 Hz. ny considera (n; — 1) ciclos
da ENF nominal como superposicao entre os blocos para todos os casos. EER é o valor
correspondente a Py = Pp (Equal Error Rate).

Método nq NDFT EER(%)
200 6%
3 (60 amostras) | 2000 6%
20000 ™%
200 6%
DFT 5 (100 amostras) | 2000 6%
20000 8%
200 6%
10 (200 amostras) | 2000 6%
20000 9%
200 6%
3 (60 amostras) | 2000 6%
20000 6%
200 6%
DFT! 5 (100 amostras) | 2000 6%
20000 6%
200 8%
10 (200 amostras) | 2000 6%
20000 6%

para os diferentes valores de tamanho da janela (n1) e nimero de pontos da DFT (Nppr).
Estes valores de erro variam entre 6% e 9%. E importante destacar que todos os sinais do
banco de dados utilizados nesta avaliagao apresentam condigoes favoraveis (baixo ruido
de fundo e auséncia de saturagoes).

A TAB. 5.2 apresenta um resumo dos resultados obtidos quando o método de discri-
minacao automética é utilizado nos sinais da BASE CARIOCA 1 de acordo com a relagao
de decisao expressa na EQ. 4.6. Como no caso anterior, os erros obtidos na avaliagao
do método apresentam valores moderados, entre 7% e 8%, sobre sinais com SNR alta e
auséncia de saturacoes.

A TAB. 5.3 apresenta um resumo dos resultados obtidos quando o método de dis-
criminacao automatica é utilizado nos sinais da BASE CARIOCA 2. Os erros obtidos

nesta avaliacao variam entre 15% e 16% para os diferentes valores de tamanho da janela
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TAB. 5.2: Avaliacao do mecanismo automatico de autenticacao de audio para BASE
CARIOCA 1 (100 originais e 100 editados); n; representa o nimero de ciclos da ENF
nominal (tamanho da janela). ENF nominal de 60,0 Hz. ny considera (n; — 1) ciclos
da ENF nominal como superposicao entre os blocos para todos os casos. EER é o valor
correspondente a Py = Pp (Equal Error Rate).

Método nq NDFT EER(%)
200 ™%
3 (60 amostras) | 2000 %
20000 ™%
200 %
DFT 5 (100 amostras) | 2000 %
20000 8%
200 %
10 (200 amostras) | 2000 %
20000 %
200 8%
3 (60 amostras) | 2000 8%
20000 8%
200 %
DFT! 5 (100 amostras) | 2000 %
20000 %
200 8%
10 (200 amostras) | 2000 %
20000 ™%

(n1) e namero de pontos da DFT (Nppr). Neste caso a presenga de sinais com condigoes
desfavoraveis (baixo ruido de fundo e saturacoes no conteido do sinal) aumentaram o erro
na detecgao automatica.

Considerando os dados utilizados nos experimentos correspondentes a cada uma das
TABs. 5.1, 5.2 e 5.3, o caso particular em que utilizamos o método de estimacao de
fase da DFT! com Nppr = 2000 e com blocos de duracao de n; = 10 ciclos da ENF
nominal com superposi¢ao de ny = 9 ciclos (para os quais o erro obtido na discriminagao
automatica foi menor), que inclui os resultados das FIGs. 5.3, 5.4, 5.5 e 5.6, apresentamos
na FIG. 5.7 os graficos dos histogramas da medida caracteristica (feature) F', assim como
a localizacao do limiar de decisao v para as trés bases. Idealmente, nestes histogramas

deve ser possivel verificar a separacao entre as distribuicoes de F' para o caso dos sinais
originais e editados. Claramente, no caso da BASE ESPANHOLA (FIG. 5.7(a)) e no
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TAB. 5.3: Avaliacao do mecanismo automatico de autenticacao de audio para BASE
CARIOCA 2 (100 originais e 100 editados); n; representa o nimero de ciclos da ENF
nominal (tamanho da janela). ENF nominal de 60,0 Hz. ny considera (n; — 1) ciclos
da ENF nominal como superposicao entre os blocos para todos os casos. EER é o valor
correspondente a Py = Pp (Equal Error Rate).

Método nq NDFT EER(%)
200 15%
3 (60 amostras) | 2000 15%
20000 16%
200 15%
DFT 5 (100 amostras) | 2000 15%
20000 16%
200 15%
10 (200 amostras) | 2000 15%
20000 15%
200 15%
3 (60 amostras) | 2000 15%
20000 15%
200 15%
DFT! 5 (100 amostras) | 2000 15%
20000 15%
200 16%
10 (200 amostras) | 2000 15%
20000 15%

caso da BASE CARIOCA 1 (FIG. 5.7(b)), pode-se verificar uma separac¢ao mais clara
entre as distribui¢oes mencionadas. Para o caso da BASE CARIOCA 2 (FIG. 5.7(c)), os
histogramas de F' para sinais originais e editados estao mais superpostos devido a presencga
de sinais desfavoraveis, corrompidos com saturacoes e ruido, que dificultam a deteccao.
O erro de detec¢ao é determinado pelo ponto correspondente & EER (Equal Error
Rate), ou seja, o valor correspondente a Pp = Py na curva DET (Detection Error Trade-
off). As curvas DET (Py em fungao de Pr), assim como a localizagao do ponto EER
para os trés bancos de dados considerados, sao apresentadas na FIG. 5.8. Os valores dos
erros obtidos foram de 6%, 7% e 15% para BASE ESPANHOLA, BASE CARIOCA 1 e
BASE CARIOCA 2, respectivamente. Os valores do limiar v obtidos para o processo de
decisao automatica determinado pela relagao de decisao dada na EQ. 4.6 foram de -201,

-188 e -165,38 para BASE ESPANHOLA, BASE CARIOCA 1 e BASE CARIOCA 2,
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FIG. 5.7 Histograma normalizado da distribuicao da medida caracteristica, F'. Foi
usado o método de estimacao de fase da DFT! com Npppr = 2000 e com blocos
de duracao de n; = 10 ciclos da ENF nominal com superposi¢ao de ny, = 9 ciclos.
(a) BASE ESPANHOLA (filtro passa-banda centrado em 50 Hz com largura de faixa
de 0,8 Hz); (b) BASE CARIOCA 1 (filtro passa-banda centrado em 60,0 Hz com
largura de faixa de 0,8 Hz); (¢) BASE CARIOCA 2 (filtro passa-banda centrado em
60,0 Hz com largura de faixa de 0,6 Hz).

respectivamente.
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FIG. 5.8: Curva DET: Py, en funcao de Pr. O ponto indicado corresponde a FEqual
Error Rate (EER), ou seja, ao limiar em que Pr = P);. Foi usado o método de
estimacao de fase da DFT! com Nppr = 2000 e com blocos de duracao de n; = 10
ciclos da ENF nominal com superposigao de ny = 9 ciclos. (a) BASE ESPANHOLA
(filtro passa-banda centrado em 50 Hz com largura de faixa de 0,8 Hz); (b) BASE
CARIOCA 1 (filtro passa-banda centrado em 60,0 Hz com largura de faixa de 0,8 Hz);
(c) BASE CARIOCA 2 (filtro passa-banda centrado em 60,0 Hz com largura de faixa
de 0,6 Hz).
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5.4 EFEITOS DE DEGRADACOES NA DETECCAO

O menores valores de EER obtidos, respectivamente, na avaliacao da BASE ESPA-
NHOLA e da BASE CARIOCA 1 estao dentro de limites razoaveis, mas estas bases de
dados apresentam condicoes favoraveis (ruido de fundo reduzido e auséncia de satura-
¢oes). Em situagoes reais, especialmente em casos periciais, as gravagoes podem apre-
sentar condigoes desfavoraveis tais como: saturacao, elevado ruido de fundo e variagoes
significativas da propria ENF original (NICOLALDE, 2009¢). Estas condigbes negativas
podem ser a causa do erro de 15% obtido na avaliacado da BASE CARIOCA 2. Nesta

secao, serao analisados estes trés efeitos individualmente.

5.4.1 EFEITO DE RUIDO DE FUNDO

Para fazer a andlise do efeito do ruido de fundo na deteccao, usou-se a BASE ESPA-
NHOLA como referéncia.

Aplicou-se um algoritmo VAD ( Voice Activity Detector) (BENYASSINE, 1997) a todos
os sinais da base, para separar as regioes de voz ativa das regioes de ruido de fundo. Um

exemplo de sua utilizacao ¢ apresentado na FIG. 5.9.

1— [T | [ T | [ 1] T [ T | [ T | i~ .
Regides de voz ativa
Sinal de voz
051 |
)
©
>
= o
Q.
€
<
_05 — -
-1 | | || | I — 1 1 | T | 1| 1| 1
0 1 2 3 4 5 6 7 8 9
Amostras x10°

FIG. 5.9: Exemplo de utilizagao do algoritmo de VAD (BENYASSINE, 1997).

Posteriormente, definimos s(n) como o sinal de voz puro e npackground (7) como o ruido
de fundo. Os dois sinais sao supostos mutuamente descorrelacionados.

A poténcia média do ruido de fundo (considerada constante) nas regides em que so

63



havia ruido é:

B background — E [(nbackground)ﬂ . (5-1)
A poténcia média total nas regioes de voz ativa é:

Pooice = E [(S + nbackground)2:| =k [52] +FE [(nbackground)2] . (5.2)
A poténcia do sinal puro é:

E [5*] = Pusice — E [(Mbackground)] - (5.3)

A razao sinal-ruido original é:
E[s%]

E [(nbackground)ﬂ .

SNRoriginal = (54)

A idéia é inserir ruido com valor médio zero, m,qq(n), para modificar a razao sinal-
ruido:
E[s?]

SNR = :
E [(nbackground>2] + B [(nadd)2:|

(5.5)

Modificando o valor de £ [(nadd)z} e aplicando a técnica de autenticacao de audio proposta
(baseada no método de estimagao de fase da DFT! com os parametros usadas nos exemplos
das FIGs. 5.3 e 5.4) para a BASE ESPANHOLA, obtemos a curva caracteristica de taxa
de erro de deteccao em funcao da SNR.

Foram avaliados trés tipos de ruidos, denominados para posterior referéncia textual
como RUIDO 1, RUIDO 2 e RUIDO 3. As caracteristicas destes ruidos sdo:

e RUIDO 1: Ruido branco (isto ¢, com densidade espectral de poténcia constante em

toda a faixa de frequéncias) gaussiano.

e RUIDO 2: Ruido colorido com componentes significativas em frequéncias baixas.
Para obter este ruido, processou-se ruido branco gaussiano com um filtro com fungao
de transferéncia

1

A(2) = 1501

(5.6)

A magnitude da resposta em frequéncia deste filtro, considerando uma frequéncia

de amostragem de 8000 Hz, é apresentada na FIG. 5.10 em linha continua.
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FIG. 5.10: Magnitude da Resposta em frequéncia da fungao de transferéncia H(z)
para os casos de RUIDO 2 e RUIDO 3. A frequéncia de amostragem usada foi de
8000 Hz.

e RUIDO 3: Ruido colorido com componentes significativas em frequéncias altas. Para
obter este ruido, processou-se ruido branco gaussiano por um filtro com fungao de

transferéncia

1

H(z) = 5o

(5.7)

A magnitude da resposta em frequéncia deste filtro, considerando uma frequéncia

de amostragem de 8000 Hz, é apresentada na FIG. 5.10 em linha tracejada.

Como consideracao adicional para a aplicacido do RUIDO 2 e do RUIDO 3 nos sinais,
é necessario garantir que sua frequéncia de amostragem é de 8000 Hz, realizando-se sua
sub-amostragem, se necessario.

A FIG. 5.11 apresenta as curvas de taxa de erro de deteccao em funcao da SNR quando
o método de autenticacdo de audio é avaliado com RUIDO 1, RUIDO 2 e RUIDO 3.

Observa-se que quando é aplicado ruido com componentes significativas em frequéncias
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FIG. 5.11: Efeito de ruido: Erro (EER) de detec¢do na autentica¢ao de audio em
funcao da SNR. O erro do sistema sem insercao de ruido é de 6%. A razao sinal-ruido
inicial é 35 dB.

baixas (com énfase nas componentes que afetam diretamente a ENF, 50 Hz neste caso),
o efeito de ruido é mais sensivel. Assim, RUIDO 2 é o que mais afeta a deteccio, seguido
de RUIDO 1 e RUIDO 3. Nesse contexto, o comportamento da curva de erro de deteccio
em funcao da SNR aumenta com o ruido de fundo (menor SNR em dB): de maneira
aproximadamente linear para o caso do RUIDO 1, de maneira proxima a logaritmica para
o caso do RUIDO 2 e de maneira proxima a exponencial para o caso do RUIDO 3.
Como dados adicionais, temos: a SNRgrigina (razao sinal-ruido inicial) da BASE ES-

PANHOLA ¢ de 35 dB e a SNRigina da BASE CARIOCA 2 ¢é de 29,77 dB.

5.4.2 EFEITO DE SATURACOES

Para fazer a andlise do efeito da presenca de saturacoes nos sinais na detecgao, usou-
se a BASE ESPANHOLA como referéncia. Primeiramente, aplicou-se um algoritmo

VAD (BENYASSINE, 1997) a todos os sinais da base, para separar as regioes de voz
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ativa das regioes de ruido de fundo. Naturalmente, foram provocadas saturacoes somente
nas regioes de voz ativa. Optou-se por utilizar um limiar fixo para limitar a amplitude
das amostras do sinal. O nivel desse limiar define o percentual de amostras saturadas nas

regioes de voz ativa. A FIG. 5.12 apresenta o caso de um sinal saturado em 3% de suas

amostras.
—® Regibes de voz ativa
Sinal original
Sinal saturado
o))
©
>
=
o
€
<

Amostras x 10*

FIG. 5.12: Exemplo de um sinal com 3% das amostras (correspondentes a regiao ativa
de voz) saturadas.

Modificando a percentagem de saturacao e aplicando a técnica de autenticacao de
dudio (baseada no método de estimagao de fase da DF'T! com os parametros usadas nos
exemplos das FIGs. 5.3 e 5.4) proposta sobre a BASE ESPANHOLA, obtemos a curva
caracteristica da taxa de erro de deteccao em funcao da percentagem de saturacao. A
FIG. 5.13 mostra essa curva. Como se pode observar, niveis de saturacao superiores a
0,5% afetam consideravelmente o método de autentica¢ao proposto. Assim sendo, mesmo
considerando que as percentagens de saturagao encontradas tipicamente em sinais de audio
sao baixas, seu efeito nao pode ser desconsiderado. Como dado adicional, ressalta-se que
a BASE CARIOCA 2 possui 21 sinais saturados de um total de 100 sinais; tais sinais

saturadas foram obtidas de gravagoes com volume alto (e nao saturadas artificialmente).

5.4.3 EFEITO DA VARIACAO DA ENF

Para fazer a analise do efeito da variagdo da ENF (presente nos sinais) sobre a de-

teccao de edigao, foram usados os sinais nao editados da BASE ESPANHOLA, da BASE
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FIG. 5.13: Efeito de saturagao: Erro (EER) de detecgao na autentica¢ao de dudio em
funcao de percentagem de saturagao. O erro do sistema sobre os sinais sem saturagao
é de 6%.

CARIOCA 1 e da BASE CARIOCA 2 como referéncias. Utilizou-se a técnica de esti-
magao de frequéncia da DFT! (Segao 3.3) para analisar o comportamento da ENF. As
estimativas de frequéncia foram realizadas em blocos de duracao de 10 ciclos da ENF com
superposicao de 9 ciclos, apos a sub-amostragem ( fagownsample = 1000 Hz para os casos de
sinais que possuem ENF nominal de 50,0 Hz e fyownsample = 1200 Hz para os casos de
sinais que possuem ENF nominal de 60,0 Hz) e filtragem (filtro passa-banda com largura
de faixa de 0,6 Hz) do sinal original.

A FIG. 5.14 apresenta os histogramas normalizados da distribuicao das estimativas da
ENF dos blocos de segmentacao dos sinais originais da BASE ESPANHOLA, da BASE
CARIOCA 1 e da BASE CARIOCA 2. Estes histogramas indicam as variagoes da ENF
de cada uma das trés bases (aparentemente similares) com os sinais tomados em conjunto.
Contudo, estamos aqui mais interessados nas varia¢oes temporais (por sinal individual);

desta forma mediu-se o desvio-padrao das estimativas da ENF dos blocos em cada sinal do
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FIG. 5.14: Histograma normalizado da distribui¢ao das estimativas da ENF (sinais
nao editados). A largura de banda do filtro passa-banda usado foi de 0,6 Hz para
os trés casos. Fol usado o método de estimagio de frequéncia da DFT!. (a) BASE
ESPANHOLA; (b) BASE CARIOCA 1; (¢) BASE CARIOCA 2.

banco de dados (interesse em verificar como varia a ENF em intervalos curtos de tempo).

Os histogramas normalizados correspondentes sao apresentados na FIG. 5.15, em que

se verifica que na BASE ESPANHOLA a ENF tem um comportamento temporal mais
estavel que na BASE CARIOCA 1 e na BASE CARIOCA 2.
Mesmo que alguns sinais da BASE CARIOCA 1 apresentem maiores variagoes tem-
porais da medida estimada de ENF por sinal do que na BASE ESPANHOLA, as taxas de

erro (entre 7% e 8%) obtidas na avaliacao estao dentro de limites razoaveis. Isto acontece

porque estas variacoes temporais na BASE CARIOCA 1, com base na FIG. 5.15, sao

suaves, de tal forma que, quando acontecem mudancas de fase produzidas por edic¢oes,
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FIG. 5.15: Histograma normalizado da distribuicao do desvio-padrao das estimativas
da ENF em cada sinal do banco de dados (sinais nao editados). A largura de banda
do filtro passa-banda usado foi de 0,6 Hz para os trés casos. (a) BASE ESPANHOLA;

(b) BASE CARIOCA 1; (¢) BASE CARIOCA 2.

elas sao bastante evidentes. Um exemplo deste fenomeno pode ser visto na FIG. 5.5.
Finalmente, a BASE CARIOCA 2, que apresentou maiores variacoes temporais da
medida estimada de ENF por sinal do que as outras duas bases, gerou maiores taxas de
erro na deteccao. Porém, neste caso, as saturacoes e ruido de fundo elevado certamente
afetaram mais o resultado (considerando que afetam a medida de estimacao de fase da
ENF no sinal) que a possivel variagao temporal da ENF. Espera-se que o efeito de variagao

da ENF seja mais critico em regioes onde a energia elétrica seja proveniente de centrais

com menor porte.
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5.5 RESUMO

Neste capitulo foi feita uma avaliacao do sistema de autenticacao de dudio apresentado
no Capitulo 4. Foi apresentado o célculo de limiares necessarios para detectar automati-
camente a presenca da ENF (50,0 ou 60,0 Hz) nos sinais. Foram também apresentados
alguns exemplos para o mecanismo visual de detecgao de edigao de audio baseado na ob-
servacao das mudancas abruptas de fase da ENF provocadas por edi¢oes. Adicionalmente,
foi feita uma avaliacao do mecanismo automético de deteccao de edicao de dudio para
trés bancos de dados, dois deles com condigoes favoraveis (BASE ESPANHOLA e BASE
CARIOCA 1) e um deles em piores condi¢oes (BASE CARIOCA 2). As melhores taxas de
erro (EER) obtidas para estes bancos de dados foram de 6% para a BASE ESPANHOLA,
7% para a BASE CARIOCA 1 e 15% para a BASE CARIOCA 2.

Finalmente, foram analisados alguns efeitos que podem interferir no método de de-
teccao de edicao de dudio proposto: ruido de fundo, saturacoes e variacoes temporais da
ENF no sinal. As duas primeiras situagoes mostraram-se mais influentes no mecanismo de
deteccao, ao menos considerando-se variagoes suaves da ENF'. Para o caso de variacoes da
ENF bruscas no sinal, a deteccao de edicao certamente ficard com um pior desempenho.
Mas também é importante destacar que as presencas tanto de ruido de fundo elevado
quanto de saturagoes no sinal podem interferir na medida estimada da ENF (como no
caso da BASE CARIOCA 2).

No proximo capitulo sao apresentadas as consideracoes finais sobre todo o trabalho

desenvolvido até aqui, que incluem as conclusoes e propostas para trabalhos futuros.

71



6 CONSIDERACOES FINAIS

O presente trabalho teve como objetivo a criacao de uma ferramenta para autentica-
¢ao de dudio digital com aplicagao em fonética forense. Esta ferramenta é baseada na
presenca do sinal da rede elétrica nas gravacoes de dudio efetuadas por equipamentos a
ela conectados. Seu fundamento ¢ determinar as mudangas abruptas de ENF provocadas
pelas edigoes feitas nos sinais de audio (inser¢oes e recortes de fragmentos no/do sinal
original).

Os principais topicos abordados neste trabalho foram:

e Estudo de duas técnicas de estimacao de frequéncia e fase de um tom cossenoidal
simples, uma baseada na Transformada Discreta de Fourier de tempo curto (método
da DFT) e outra, numa analise de Fourier de alta precisio (método da DFT') que
também utiliza a DFT da primeira derivada do sinal. Como na literatura referente
a DFT! (DESAINTE-CATHERINE, 2000) s6 ¢ descrito o método para estimagao
de frequéncia, foi proposto aqui um método para estimacgao de fase para o caso de

um tom simples (somente uma componente de frequéncia).

e Desenvolvimento de um procedimento para deteccao automatica da presenca da

ENF (50,0 ou 60,0 Hz) nos sinais de audio.

e Desenvolvimento de um procedimento para permitir localizar visualmente as mu-

dancas de fase da ENF provocadas pelas edicoes feitas no sinal de audio.

e Desenvolvimento de um procedimento automaéatico para discriminacao entre sinais
originais e editados mediante uma relacao de decisao associada a uma feature que

quantifica as mudancas de fase encontradas.

e Avaliacao das técnicas propostas com sinais provenientes de trés bases de dados:
duas bases com sinais gravadas sob condigoes favoraveis (baixo ruido de fundo e
auséncia de saturagoes), denominadas BASE ESPANHOLA (com ENF caracteris-
tica de 50,0 Hz) e BASE CARIOCA 1 (com ENF caracteristica de 60,0 Hz); e uma
outra com sinais com saturacoes e com ruido de fundo elevado, denominada BASE

CARIOCA 2 (com ENF caracteristica de 60,0 Hz).

72



e Estudo dos efeitos de condicoes que podem influir na deteccao, como presenca de

ruido de fundo, ocorréncia de saturagoes e variagoes da ENF.

6.1 CONCLUSOES

As principais conclusoes relativas a este trabalho sao:

e Com o método da DFT!, obtém-se estimativas mais exatas tanto de fase como de
frequéncia do que com o método da DFT, para o mesmo tamanho de janela e o
mesmo niumero de amostras frequenciais. Ao se incrementar o tamanho da janela,

a tendéncia é de melhora nas estimativas de frequéncia para a DFT e a DFT™.

e A técnica de estimacao de fase proposta com base no método da DET! mostra resul-
tados satisfatorios. Constatou-se visualmente que praticamente todas as estimativas
de fase obtidas eram similares aos dados de fase do sinal original. Sob uma anélise
estatistica, os resultados de erro se mostraram suficientemente pequenos para atestar

a eficacia do método.

e A técnica de deteccao automatica da ENF consegue distinguir a presenca ou auséncia
do sinal da rede elétrica nas gravagoes digitais. Nos resultados obtidos, o limiar
aplicado na relacao de decisao para discriminar entre sinais com e sem a ENF
permite distinguir as duas situagoes apropriadamente, tanto para 50,0 Hz quanto

para 60,0 Hz.

e O procedimento visual de deteccao permite localizar os pontos e inferir os tipos das
edi¢oes (recortes ou inser¢oes do fragmento do sinal) efetuadas na gravagao digital

mediante a observacao das mudancas de fase da ENF por elas provocadas.

e O mecanismo automatico de discriminacao entre sinais originais e editados mostra
resultados satisfatorios quando se trabalha com sinais gravados sob condigoes con-
troladas: ruido de fundo baixo (alta SNR), auséncia de saturacoes e pouca variagao
da ENF. Assim, para o caso da BASE ESPANHOLA e da BASE CARIOCA 1, os
menores valores de EER obtidos sao de 6% e 7%, respectivamente. Estes pequenos
valores de erro correspondem a probabilidade de a pessoa que editou o sinal ter
realizado (de modo nao intencional) tal edi¢ao de forma a provocar uma mudanga

de fase muito pequena ou nula.
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e Para a aplicacao especifica deste trabalho, deteccao de edicao com base na mudanca
de fase do sinal da rede elétrica, o uso dos métodos da DFT e da DFT! apresentam
resultados similares na discriminagao automatica entre sinais originais e editados.
Neste caso, a exatidao garantida pelo método da DFT! na estimacao de fase nao
tem impacto relevante. Por outro lado, com o uso do método da DFT! obtém-se
melhor resolucao com o procedimento visual nas estimativas de fase, especialmente
nas regioes onde ocorrem as mudancas abruptas de fase provocadas pelas edigoes.
Além disso, para uma aplicacao qualquer onde o tempo de processamento seja im-
portante, o método aqui proposto (estimac¢ao de fase usando a DFT') apresenta
menor complexidade computacional do que o método baseado na DFT (ja que este

precisa de um nimero maior de pontos para o calculo da DFT).

e (QQuando existe ruido de fundo elevado no sinal analisado, a possibilidade de erro
na deteccao aumenta, especialmente quando o ruido possui componentes significa-
tivas de poténcia em frequéncias baixas (com énfase nas componentes que afetam

diretamente a ENF).

e Quando saturacoes estao presentes no sinal, a medida estimada da fase da ENF tam-
bém sofre variagoes significativas. Neste caso, algumas mudancas de fase provocadas
pelas saturacoes podem ser confundidas com mudancas provocadas por edigoes.

Como no caso anterior, a possibilidade de erro na deteccao de edi¢cao aumenta.

e Finalmente, para o caso quando as variagoes da ENF sao lentas, as mudancas abrup-
tas de fases ainda apresentam varia¢oes mais significativas, e com isso a tarefa de
deteccao de edigao fica factivel. Por outro lado, apesar de nao testado por nao
dispormos de sinais de outras regioes, ¢ razoavel supor-se que no caso de ocorrerem
variacoes bruscas da ENF embutida no sinal, a deteccao de edicao ird se complicar.
E importante considerar, contudo, que tanto o ruido de fundo elevado como as sa-
turagoes podem interferir na medida estimada da ENF (como foi o caso da BASE
CARIOCA 2).

6.2 PROPOSTAS PARA TRABALHOS FUTUROS

Algumas propostas para trabalhos futuros sao descritas a seguir:
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e A localizacao dos pontos de edi¢ao no sinal neste trabalho é feita somente de maneira
visual; como trabalho futuro, pode-se propor um método automéatico para a detecgao

dos pontos de edicao.

e O mecanismo automatico de deteccao de edicao baseia-se numa relacao de decisao
expressa na EQ. 4.6. Em seu lugar, poderia-se usar uma decisao baseada em razao
de verossimilhanca obtida a partir do modelo para as densidades de probabilidade
da medida caracteristica F' (ou outra) sob as hipoteses de sinal editado e de sinal
original. Em (VAN TREES, 1968), encontra-se um estudo detalhado da técnica de

decisao com base na razao de verossimilhanca.

e (NICOLALDE, 2009a) discute o uso de distancias espectrais obtidas mediante o
uso de filtros adaptativos empregados como preditores lineares, com o objetivo de
obter informagcao, em cada instante de tempo, sobre mudancas abruptas no espectro,
sintoméaticas de possiveis edi¢oes de audio. Considerando que o sinal de voz sofre
mudancas abruptas no espectro (provocadas, entre outras coisas, pelas transigoes
entre diferentes fonemas) e que as edigoes geralmente sao feitas nas regices onde nao
existe sinal de voz, esta analise seria feita preferencialmente nas regioes de siléncio,
requerendo um algoritmo VAD (Voice Active Detection) para separar as regioes de
voz ativa das regioes de siléncio. Pode-se aprofundar este estudo no sentido de se
obter uma medida caracteristica baseada nas distancias espectrais e com ela fazer

uma decisao automaéatica.

e Combinar as duas técnicas baseadas na mudanca de fase da rede elétrica e no uso
de distancias espectrais. Neste caso, é possivel usar as medidas caracteristicas das
duas técnicas e determinar uma decisao bidimensional (fusdo de dados). O limiar
de decisao seria determinado por uma curva que deve separar as regioes de sinais
originais e sinais editados no plano bidimensional das duas medidas caracteristicas.

Esta curva pode ser obtida, por exemplo, mediante o uso de redes neurais.

e Avaliar o método proposto com sinais proveniente de diferentes regides, tais como
Nordeste, Norte e Sul, incluindo localidades em que a ENF nao possui um con-
trole muito sofisticado (por exemplo, em regioes alimentadas por usinas de pequeno

porte).
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